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Краткое описание страницы авторизации 

Страница авторизации,  которую видят  клиенты вашего хотспота,  представляет  собой результат
взаимодействия целого ряда файлов. Ее вид меняется в зависимости от включения тех или иных
дополнительных функций, таких как бесплатный (гостевой) вход, или же модулей автоматического
приема платежей с помощью различных платежных систем. Кроме того, внешний вид страницы
авторизации определяет, «страница-подложка», речь о которой пойдет ниже. 

Страница авторизации может выглядеть одним из следующих образов:

(выбрано меню для обычного входа по логину и паролю)

(выбрано меню гостевого входа)

(Выбрано меню платежных систем)

Рис. 1 – Несколько вариантов внешнего вида страницы авторизации.
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ПРИМЕЧАНИЯ: 

 Присутствие  на  странице  элементов,  относящихся  именно  к  хотспоту  было  сведено  к
минимуму! Именно поэтому, пока клиент ничего не сделал и не нажал, на странице будет
присутствовать  ТОЛЬКО  ЛИШЬ  небольшая  красная  кнопка  «MENU»,  расположенная  в
верхнем левом углу! Чтобы увидеть сами элементы меню авторизации (например, форму
для  ввода  пароля),  клиент  должен  нажать  эту  кнопку.  Лишь  после  этого  на  странице
появится меню парольного входа. Одновременно начнется отсчет времени, по истечении
которого это меню будет снова убрано с экрана. Чтобы открыть меню «гостевого» входа
или  меню  выбора  платежных  систем,  клиент  должен  «щелкнуть»  соответствующую
закладку вверху меню хотспота.

 Закладки меню «Бесплатно» и «Купить» по умолчанию отсутствуют и появляются лишь
после активации соответствующих режимов и модулей. 

 КНОПКИ СОЦИАЛЬНЫХ СЕТЕЙ, ПРИСУТСТВУЮЩИЕ НА КАРТИНКАХ (В МОМЕНТ НАПИСАНИЯ
ИНСТРУКЦИИ) — ВСЕГО ЛИШЬ МАКЕТ! РЕАЛЬНО ЭТИХ МОДУЛЕЙ ДЛЯ ПРОГРАММЫ НЕТ!

 На всех рисунках в качестве «страницы-подложки» показана «идущая в комплекте» веб
страница с рекламой Easyhotspot. Заменив ее своей собственной, вы максимально просто
и радикально измените вид вашей страницы авторизации. Как это сделать, описано ниже. 

Настройки страницы авторизации

Страница авторизации клиентов хотспота, устанавливаемая по умолчанию, сама по себе является
небольшим  веб-приложением  (скриптом),  написанным  на  языке  Perl.  Ее  внешний  вид
определяется  целым  рядом  обстоятельств.  Во  первых,  макет  страницы  адаптируется  в
зависимости от того, каким устройством клиент подключился к хотспоту – «обычным» (ноутбуком,
PC и  т.п.)  или  «мобильным»  (смартфоном  и  т.п.).  Оба  варианта  («обычный»  и  «мобильный»)
внешнего вида используемой по умолчанию страницы авторизации показаны на рисунке ниже:

(на экране ноутбука, компьютера и т.п.) (на экране мобильного телефона)

Рис. 2 – Внешний вид страницы авторизации

ПРИМЕЧАНИЕ: 

 Показанные на  рисунке  закладки вверху  меню  («Бесплатно» и  «Купить»)  присутствуют
лишь в случае установки (активации) соответствующих модулей (режимов). Какие модули
и  режимы  (дополнительные  функции)  существуют  у  страницы  авторизации,  будет
рассмотрено ниже. 

Далее,  в  зависимости  от  того,  мобильное  устройство  используется  клиентом  или  нет,  при
формировании страницы используются различные стили CSS. Стили вынесены во внешние файлы.
Меняя их,  вы можете менять внешний вид страницы авторизации с помощью редактирования
стилей CSS. Об этом будет рассказано далее, в разделе «Редактирование стилей CSS». 

Следующий способ РАДИКАЛЬНО изменить вид вашей страницы авторизации – это установить
свою собственную «страницу-подложку»!  Страница авторизации построена таким образом, что
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«глобально»  состоит  из  двух  компонентов  –  из  собственного  служебного  меню  (которое  в
моменты «неактивности» прячется,  оставляя лишь кнопку «MENU» вверху слева) и «страницы-
подложки». Страница-подложка – это обычная web-страница! И заменив ее на свою собственную,
вы  максимально  просто  и  одновременно  весьма  радикально  меняете  внешний  вид  страницы
авторизации  вашего  хотспота.  Об  этом  будет  рассказано  в  разделе  «Замена  «страницы-
подложки» своей собственной» далее.

И  наконец,  внешний  вид  меню  страницы  авторизации  зависит  от  активированных  функций  и
установленных модулей. Их наличие меняет число так называемых «закладок», размещенных в
меню  авторизации.  Каждая  из  «закладок»  отвечает  за  определенные  действия.  Ниже  будет
рассмотрено, от чего зависит наличие или отсутствие той или иной «закладки». На рисунке ниже
показаны все варианты «закладок», которые могут присутствовать в меню авторизации:

1. Закладка «парольного входа» 2. Закладка «гостевого» доступа 3. Закладка выбора платежных систем

Рис. 3 – Возможные «закладки» меню страницы авторизации 

Каждая из «закладок» отвечает за работу определенного способа авторизации. Рассмотрим их:

1. Закладка открывает меню ввода логина и пароля. Используется для обычной авторизации

клиентов по логину и паролю.  Когда функция включена,  то в этом меню клиент может

ввести логин и пароль, чтобы получить доступ в интернет. Дополнительно к этой же зоне

относится и кнопка «Кабинет» (размещена в нижней части меню, видна на рис. 1 ранее).

Когда функция парольного входа выключена, этой «закладки» в меню авторизации нет*. 

2. Закладка «Бесплатно» предоставляет клиенту возможность гостевого входа. Чтобы попасть

в интернет,  клиенту  достаточно просто  нажать  кнопку «Бесплатно»,  расположенную на

данной закладке. Более подробно работа функции гостевого доступа описана в разделе

«Гостевой доступ – разъяснения, активация» инструкции «УСТАНОВКА И НАСТРОЙКА WI-

FI  ХОТСПОТА  С  ИСПОЛЬЗОВАНИЕМ  CHILLISPOT,  FREERADIUS  И  EASYHOTSPOT»,  которая

прилагается  к  программе  Easyhotspot.  Если  гостевой  доступ  у  страницы  авторизации

выключен, «закладка» «Бесплатно» в верхнем меню отсутствует! 

3. Закладка «Купить» автоматически появляется в меню, если в системе установлен хотя бы

один (любой) из платежных модулей.  Если ни одного платежного модуля в системе не

установлено,  закладка  «Купить»  в  меню  отсутствует!  Как  принудительно  включить

индикацию платежных модулей, смотрите в разделе «Управление кнопками платежных

модулей на  странице  авторизации» ниже.  При щелчке по  закладке «Купить» в  меню

авторизации открывается список установленных платежных систем для выбора клиентом. 

Файл настроек страницы авторизации – /usr/lib/cgi-bin/conf.txt

Важно  знать,  где  именно  располагаются  параметры,  отвечающие  за  активацию  тех  или  иных
функций, кнопок, «закладок» и т.д. В одной папке с самим файлом страницы авторизации (по
умолчанию в Ubuntu это папка /usr/lib/cgi-bin) находится файл conf.txt. Этот файл содержит много
различных настроек страницы авторизации. Для каждого из параметров непосредственно в самом
файле  приведено  краткое  описание  –  чем  именно  он  управляет.  В  том  числе,  в  файле  есть
параметры,  определяющие  и  то,  какие  формы  и  кнопки  будут  активированы  на  странице
авторизации. Ноль (0), указанный как значение соответствующего параметра, означает, что данная
форма (или кнопка) будет выключена. Соответственно, единица (1) означает, что соответствующая
форма (или кнопка) будет включена. 

ВНИМАНИЕ: 

 Ноль или единицу вы должны указывать ИМЕННО ЦИФРОЙ (арабской — 0 или 1)!
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 Любое иное значение параметра (числа,  отличные от  0  или 1,  любой текст  и любые
спецсимволы), полное отсутствие значения параметра, или же написание его в  другой
(например,  следующей) строке  и  т.д.  и  т.п.,  ОДНОЗНАЧНО  ВОСПРИНИМАЕТСЯ  КАК
ОШИБКА!  При  этом,  ЗНАЧЕНИЕ  ПАРАМЕТРА,  УКАЗАННОГО  С  ОШИБКОЙ,  СКРИПТОМ
СТРАНИЦЫ  АВТОРИЗАЦИИ  АВТОМАТИЧЕСКИ  ПРИРАВНИВАЮТСЯ  «НУЛЮ»  (т.е.,
выключению соответствующей формы, закладки или кнопки)! 

Для начала рассмотрим управление наличием в меню авторизации самих «закладок»

Закладка парольного входа

За  наличие  закладки  «Пароль»  в  меню  авторизации  отвечает  один  главный  параметр,  плюс

результат ряда проверок. Это означает, что в некоторых случаях страница авторизации САМА будет

принудительно включать данную закладку, ДАЖЕ ЕСЛИ ВЫ ЕЕ ВЫКЛЮЧИЛИ главным параметром!

Сначала о главном параметре:

regular_mode –  управляет  закладкой  «парольного  входа».  Если  параметр  установлен  как

единица (1), то на странице авторизации будет включена «закладка» для ввода логина и пароля

(показанная ранее на рис. 3 «1. Закладка парольного входа» - с полями для ввода логина и пароля

и кнопкой «Кабинет»). Если значение параметра установить как ноль (0), то  форма парольного

входа будет убрана со страницы авторизации, но только в случае, если будет успешно выполнен

ряд дополнительных проверок, указанных ниже!

А теперь про те случаи, когда «парольный вход» БУДЕТ ПРИНУДИТЕЛЬНО ВКЛЮЧЕН., даже если

вы его выключили. Они следующие (выполнение любого из условий включит вход по паролю):

• если установлен (используется) хотя бы один (любой) из платежных модулей. Ведь должен

же клиент иметь возможность «куда-то» ввести купленные у вас логин и пароль?!.

• если одновременно установлены равными «нулю» (0) и параметр  regular_mode  (вход по

паролю), и параметр free_mode (управляющий режимом гостевого входа, о чем ниже). А

то ведь получается ситуация из разряда — «дверь есть, а ни ручки ни замка нет!»… 

Закладка гостевого доступа

Появление в меню страницы авторизации закладки «гостевого» доступа однозначно управляется

следующим параметром:

free_mode – этот параметр включает как закладку «гостевого» доступа, так и саму функцию!

Если  этот  параметр  установлен  как  «ноль»  (0),  то  хотспот  не  будет  предоставлять  клиентам

возможность бесплатного выхода в интернет. И закладка «Бесплатно», показанная ранее на рис. 3,

в этом случае также будет отсутствовать! Если же параметр установить равным «единице» (1), то

закладка  в  меню  появится,  сам  модуль  гостевого  доступа  будет  включен,  и  клиенты  смогут

авторизоваться, просто нажимая кнопку «Бесплатно». 

ВАЖНО! Если  при  включенном  гостевом  доступе параметр  «regular_mode»  будет

установлен равным нулю (т. е., «парольный вход» будет выключен), авторизация клиентов по

гостевому тарифу БУДЕТ ОСУЩЕСТВЛЯТЬСЯ АВТОМАТИЧЕСКИ! То есть, страница авторизации

вместо вывода на экран кнопки «MENU», сама отправит серверу гостевой пароль клиента и

выпустит  его  в  интернет!  Эта  «фишка»  страницы  удобна  в  случаях,  когда  ваш  хотспот

предоставляет  клиентам  бесплатный  доступ  в  интернет  после  просмотра  рекламы.

Посмотрел  клиент  рекламу,  счетчик  до  нуля  досчитал,  произошла  автоматическая

авторизация клиента в хотспоте, и клиент получил доступ в интернет!… 
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Закладка выбора платежных систем

Закладка «Купить»(п. 3 на рис. 3 выше) НЕ ИМЕЕТ ПЕРСОНАЛЬНОГО «ПАРАМЕТРА-ВКЛЮЧАТЕЛЯ»!

Она автоматически появляется в меню, если в системе будет установлен хотя бы один (любой)

платежный модуль. Подробнее об этом смотрите в разделе «Управление кнопками платежных

модулей на странице авторизации» ниже. 

Управление кнопками платежных модулей на странице авторизации

Если  в  системе установлен хотя  бы один (любой)  платежный  модуль,  то  в  меню авторизации
автоматически  появляется  закладка  «Купить».  Когда  клиент  выбирает  меню  «Купить»,  ему
выводится список установленных на сервере модулей платежных систем (см. рис. ниже). Каждый
элемент  списка  —  это  кнопка,  на  которой  написано  название  соответствующей  платежной
системы.  При  щелчке  по  кнопке  выбранной  платежной  системы  (любой  из  присутствующих  в
меню выбора)  клиент  переходит  на страницу платежного модуля.  Внешний вид меню выбора
платежной системы показан на рисунке ниже:

«обычная» версия страницы авторизации «мобильная» версия

Рис. 4 – Меню выбора платежных систем

Если в системе (на сервере хотспота) ни одного платежного модуля не установлено, то закладка
«Купить» в меню авторизации ОТСУТСТВУЕТ!

Каждой «кнопке-ссылке» в файле настроек (/usr/lib/cgi-bin/conf.txt) соответствует персональный
параметр — «выключатель».  Ноль (0),  указанный как значение «персонального выключателя»,
означает,  что соответствующая кнопка будет выключена. Соответственно, единица (1)  означает,
что кнопка будет включена.

ПРИМЕЧАНИЯ:

• Любое иное значение параметра (числа,  отличные от  0  или 1,  любой текст  и любые
спецсимволы),  полное  отсутствие  значения  параметра,  или  же  написание  его  в
следующей строке и т.д. и т.п., однозначно воспринимается  скриптом  КАК ОШИБКА!  В
таких  ситуациях значение  параметра,  указанного  с  ошибкой,  скриптом  страницы
авторизации  АВТОМАТИЧЕСКИ  ПРИРАВНИВАЮТСЯ  «НУЛЮ»  (т.е.,  выключению
соответствующей кнопки)! 

• Данные  настройки  (в  файле  /usr/lib/cgi-bin/conf.txt)  влияют  ТОЛЬКО  НА ОТОБРАЖЕНИЕ
КНОПОК  В  МЕНЮ  АВТОРИЗАЦИИ!  В  «черной  админке»  свой  собственный  механизм,
определяющий,  кнопки  каких  платежных  систем  должны  быть  показаны  в  меню!  Он
рассматривается  в  разделе  «Управление  кнопками  платежных  модулей  на  странице
авторизации» ниже.

• Скрипты,  устанавливающие  на  сервер  платежные  модули  во  время  установки  САМИ
ВКЛЮЧАЮТ  отображение  соответствующих  кнопок!  Если  по  какой-то  причине  кнопка
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модуля  не  появилась  в  меню  авторизации  после  его  установки,  вы  можете  вручную
отредактировать файл /usr/lib/cgi-bin/conf.txt и включить нужную вам кнопку (указав у ее
«выключателя» единицу (1) вместо нуля (0). Соответственно, если вы желаете отключить
показ  кнопки  какой-либо  из  платежных  систем,  вам  достаточно  проделать  обратную
процедуру  —  в  файле  /usr/lib/cgi-bin/conf.txt заменить  единицу  (1)  на  ноль  (0)  для
выбранного модуля.  УЧТИТЕ, ЧТО ВКЛЮЧЕНИЕ ПОКАЗА КНОПКИ НЕ УСТАНОВЛЕННОГО В
СИСТЕМЕ  ПЛАТЕЖНОГО  МОДУЛЯ  НЕ  ДОБАВИТ  ВАМ  САМ  МОДУЛЬ,  И  ПРИ  НАЖАТИИ
«ЧУДЕСНЫМ  ОБРАЗОМ  ПОЯВИВШЕЙСЯ»  КНОПКИ  ВЫ  ВСЕ-РАВНО  БУДЕТЕ  ПОЛУЧАТЬ
СООБЩЕНИЯ ОБ ОШИБКАХ!

Список кнопок платежных систем 

Ниже  приведен  список  «персональных  выключателей»  платежных  систем,  присутствующих  в
файле настроек /usr/lib/cgi-bin/conf.txt (на момент написания этой инструкции):

ПАРАМЕТР ПЛАТЕЖНЫЙ МОДУЛЬ

sms_mode
Параметр включает отображение кнопки приема платежей по СМС (т. н.
«короткие  номера»).  Кнопка  является  ссылкой  на  страницу  модуля
приема платежей по СМС.

creditcard_mode
Параметр  включает  отображение  кнопки  приема  платежей  по
кредитным картам Liqpay. Кнопка является ссылкой на страницу модуля
приема платежей по кредитным картам.

qiwi_mode
Параметр  включает  отображение  кнопки  приема  платежей  через
платежную систему QIWI. Кнопка является ссылкой на страницу модуля
приема платежей через платежную систему QIWI.

aviso_mode

Параметр  включает  отображение  кнопки  приема  платежей  через
платежную систему мобильной коммерции ф. Mixplat. Кнопка является
ссылкой  на  страницу  модуля  приема  платежей  через  платежную
систему мобильной коммерции ф. Mixplat.

neoline_mode

Параметр  включает  отображение  кнопки  приема  платежей  через
платежную систему мобильной коммерции ф. Неолайн. Кнопка является
ссылкой  на  страницу  модуля  приема  платежей  через  платежную
систему мобильной коммерции ф. Неолайн.

ipay_mode
Параметр  включает  отображение  кнопки  приема  платежей  через
платежную  систему  iPay  (Белоруссия).  Кнопка  является  ссылкой  на
страницу модуля приема платежей через платежную систему iPay.

onpay_mode
Параметр  включает  отображение  кнопки  приема  платежей  через
платежную систему Onpay. Кнопка является ссылкой на страницу модуля
приема платежей через платежную систему Onpay.

robokassa_mode
Параметр  включает  отображение  кнопки  приема  платежей  через
платежную  систему  Robokassa.  Кнопка  является  ссылкой  на  страницу
модуля приема платежей через платежную систему Robokassa.

yandex_mode
Параметр  включает  отображение  кнопки  приема  платежей  через
платежную  систему  Яндекс-Деньги.  Кнопка  является  ссылкой  на
страницу модуля приема платежей через п/с Яндекс-Деньги.

assist_mode Параметр  включает  отображение  кнопки  приема  платежей  через
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платежную систему Assist. Кнопка является ссылкой на страницу модуля
приема платежей через платежную систему Assist.

walletone_mode

Параметр  включает  отображение  кнопки  приема  платежей  через
платежную  систему  «Единый  кошелек»  (Wallet  1).  Кнопка  является
ссылкой  на  страницу  модуля  приема  платежей  через  платежную
систему «Единый кошелек».

paypal_mode
Параметр  включает  отображение  кнопки  приема  платежей  через
платежную систему Paypal. Кнопка является ссылкой на страницу модуля
приема платежей через платежную систему Paypal.

portmone_mode
Параметр  включает  отображение  кнопки  приема  платежей  через
платежную  систему  Portmone.  Кнопка  является  ссылкой  на  страницу
модуля приема платежей через платежную систему Portmone.

ПРИМЕЧАНИЕ:

• По  мере  добавления  новых  модулей  для  платежных  систем  этот  список  может
расширяться.  Наиболее  актуальный  список  «персональных  включателей»  кнопок
платежных  систем  для  вашего  биллинга  вы  всегда  можете  увидеть  непосредственно  в
самом файле настроек /usr/lib/cgi-bin/conf.txt, где каждый из параметров подписан (имеет
собственный «комментарий»). Например:

# Модуль оплаты для платежной системы Wallet One
walletone_mode = 0

Настройки авторизации по СМС/телефонному звонку

В  файле  conf.txt присутствует  несколько  параметров,  управляющих  режимом  авторизации
клиентов по СМС или по звонку. Ниже приведено описание этих параметров. 

switch_iframe_enable –  этот  параметр  включает  режим  авторизации  по  паролю,

отсылаемому  клиенту  в  СМС.  Если  этот  параметр  установлен  как  «ноль»  (0),  то  на  странице

авторизации  не  будет  присутствовать  данная  функция.  Если  же  параметр  установить  равным

«единице» (1), то на закладке «Бесплатно» вместо «чистого» «гостевого» режима появится поле, в

котором  клиент  должен  будет  указать  номер  своего  мобильного  телефона.  В  ответ  биллинг

вышлет  клиенту  СМС  с  паролем,  по  которому  тот  сможет  получить  доступ  в  интернет.  Этот

параметр  имеет  приоритет  над  следующим (callcheck_mode)! Это  означает,  что  если

одновременно включить и авторизацию и по СМС, и по звонку, то на странице авторизации будет

использоваться именно авторизация по СМС! 

callcheck_mode – этот параметр включает режим авторизации по телефонному звонку. Чтобы

режим  был  выключен,  значение  параметра  должно быть  равно нулю  (0).  Чтобы использовать

авторизацию по звонку клиента на номер, предложенный хотспотом (агрегатор sms.ru), значение

параметра должно быть равно единице (1). Чтобы использовать авторизацию по звонку хотспота

на номер клиента (агрегатор smsc.ru), значение параметра должно быть равно двойке (2). Если

включен любой из вариантов (1 или 2), то на закладке «Бесплатно» вместо «чистого» «гостевого»

режима будет  выводиться  форма для  указания клиентом номер своего  мобильного телефона.

Этот  параметр  «подавляется»  предыдущим  (switch_iframe_enable)! Это  означает,  что  если

одновременно включить и авторизацию и по СМС, и по звонку, то на странице авторизации будет

использоваться именно авторизация по СМС! 

phone_country_prefix – этот параметр указывает код страны, который страница авторизации

будет принудительно подставлять в номер телефона, вводимый клиентом. С одной стороны, это

позволяет «облегчить жизнь» клиенту, которому остается ввести лишь код оператора мобильной
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связи и номер телефона. А с другой стороны, это снижает число ошибок, совершаемых клиентами

при вводе номера своего телефона. Пример того, как это выглядит, показан на рис. 5 ниже.

toggle_tabs –  этот  параметр  меняет  местами  вкладки  «Пароль»  и  «Бесплатно»  в  меню

авторизации.  Если  значение  равно  единице  (установлено  как  1),  то,  во  первых,  вкладка

«Бесплатно» становится «первой в меню» (крайней левой), и во вторых, именно она открывается

как «активная» при нажатии кнопки «Меню». Это может быть полезным, если хотспот использует

авторизацию по СМС или звонку. В таком случае клиенту сначала выводится меню, в котором он

должен  указать  свой  телефон,  а  уже  потом,  после  прохождения  процедуры  верификации,

открывается вкладка, на которой он может ввести полученный пароль. При значении 0 (или ином,

отличном от 1), меню выглядит «традиционно» — первой открывается вкладка «Пароль». Ниже

показано, как выглядит меню при обоих значениях параметра «toggle_tabs»:

toggle_tabs = 0 toggle_tabs = 1

Рис. 5 – Внешний вид меню в зависимости от значения параметра toggle_tabs
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Что такое «DocumentRoot» у сервера Apache

Если сравнить адреса страниц в браузерах и их расположение в файловой системе сервера, можно
заметить, что есть в этих строках , с одной стороны, есть нечто общее, но с другой — есть отличия и
не малые! Например, в браузере страница доступна по адресу:

http://91.204.72.65/easyhotspot/index.php

И в то же время, в файловой системе сервера эта же страница имеет следующее расположение:

/var/www/easyhotspot/index.php

Как видим, «общая часть адреса» у приведенных примеров такая:  /easyhotspot/index.php. Чтобы
понимать, как файл, размещенный вами в файловой системе сервера будет виден в интернете,
вам и понадобится понимание того, что такое «DocumentRoot». 

В классическом определении, «DocumentRoot — это папка, в которой хранятся файлы вебсайта
для  определенного  имени  домена».  В  практическом  применении,  это  означает,  что  файл  с
именем,  например,  index.html,  размещенный  непосредственно  в  папке,  являющейся
«DocumentRoot» сервера, из интернета будет доступен по адресу http://domain_name/index.html
(где «domain_name» — это имя домена). Если же, допустим, в папке {DocumentRoot} вы создадите
подпапку с именем kolja, а в ней разместите страницу с именем obo_mne.php, то из интернета она
будт видна по адресу http://domain_name/kolja/obo_mne.php. Особо следует подчеркнуть, что В
ФАЙЛОВОЙ СИСТЕМЕ СЕРВЕРА ВЫ С ВЕРОЯТНОСТЬЮ 99,99% НЕ НАЙДЕТЕ  ПАПКИ С ИМЕНЕМ
ИМЕННО  DocumentRoot!  Какая именно папка в файловой системе вашего сервера выступает в
роли  DocumentRoot  —  прописывается  в  настройках  веб-сервера  Apache.  Причем,  веб-сервер
Apache позволяет обслуживать БОЛЕЕ ЧЕМ ОДИН ДОМЕН! Для этого используются т. н. настройки
«виртуальных хостов» (определяемые директивой VirtualHost). Но это уже другая, более сложная
«песня», и если вы самостоятельно создаете и настраиваете VirtualHost-ы у вашего сервера, то мои
разъяснения по поводу DocumentRoot вам явно ни к чему!

По  умолчанию  (как  при  установке  скриптом,  так  и  при  «ручной»  установке  в  соответствии  с
инструкцией  «УСТАНОВКА  И  НАСТРОЙКА  WI-FI  ХОТСПОТА  С  ИСПОЛЬЗОВАНИЕМ  CHILLISPOT,
FREERADIUS И EASYHOTSPOT») Easyhotspot НЕ СОЗДАЕТ НОВЫХ настроек для веб-сервера Apache, а
лишь ИСПОЛЬЗУЕТ УЖЕ СУЩЕСТВУЮЩИЙ Т. Н. «ХОСТ ПО УМОЛЧАНИЮ». И тут нужно сделать еще
одно важное уточнение — сам по себе веб-сервер Apache тоже не стоит на месте, авторы его
постоянно  обновляют  и  выпускают  все  более  новые  версии.  При  этом,  у  разных  версий
именование  и  расположение  этих  самых  файлов  с  настройками  «хоста  по  умолчанию»  ТОЖЕ
ОТЛИЧАЕТСЯ!  И  как  же  тогда  проще  всего  узнать  —  где  именно  расположен  DocumentRoot  у
вашего сервера? Проще всего это сделать, введя в консоли следующую команду (применительно к
дистрибутивам, основанным на базе Debian, к которым относится и Ubuntu):

grep -i -r documentroot /etc/apache2/*

В ответ вы должны получить как минимум 2 строки (речь о ситуации, при которой никто ничего
дополнительного  в  плане  VirtualHost  не  настраивал,  и  на  сервере  используется  «дефолтная»
настройка Apache).  Ответ может быть разным. И зависит это, как уже было сказано, от версии
Apache, установленного на вашем сервере хотспота. Если у вас используется Apache версии 2.2.х,
то скорее всего, ответ на введенную команду будет следующим:

/etc/apache2/sites-available/default-ssl: DocumentRoot /var/www

/etc/apache2/sites-available/default: DocumentRoot /var/www

Если же используется Apache версии 2.4.х, то ответ, наиболее вероятно, будет таким:

/etc/apache2/sites-available/000-default.conf: DocumentRoot /var/www/html

/etc/apache2/sites-available/default-ssl.conf: DocumentRoot /var/www/html

Собственно,  данные ответы  вам  нужны с  одной  лишь целью  — увидеть,  какая  именно  папка

указана в строке ПОСЛЕ параметра DocumentRoot (в показанных примерах выделено красным). И

уже исходя из полученного ответа, размещать свои папки и файлы на сервере. Например, если вы

хотите,  разместить  на  сервере  страницу,  которая  должна  быть  видна  из  интернета  как
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http://domain_name/kolja/obo_mne.php,  а  при  выполнении  приведенной  выше  команды  вы

получили ответ, о том что DocumentRoot у вас — /var/www/html, то вам необходимо на сервере

создать папку /var/www/html/kolja, и в ней разместить файл obo_mne.php!

Адресация ресурсов в интернете

Еще одна «справочная» глава в данном руководстве.  Она поможет вам понять, как правильно
указывать адреса, если вам это понадобится. А в том, что вам это понадобится, можете даже не
сомневаться! Например, при указании адреса «подложки» у страницы авторизации… 

В общем случае правило звучит так — любой ресурс (страница, файл, картинка и т.  д.) в интернете

имеет собственный адрес вида http://domain_name/folder_name/page_name.html 

• протокол может быть «защищенным», тогда адрес начинается с https:// ;

• ресурс может быть размещен прямо в «корне» веб-сервера, тогда /folder_name/ нет;

• расширение у имени файла может быть и иным (например, htm, php, cgi, иное);

• речь идет о ресурсах, просматриваемых в браузере!

И  «канонически-правильным»  является  вариант  —  указывать  именно  полный  адрес,  включая
указатель  протокола  (http://),  имя домена,  имя папки,  имя  подпапки и  т. д.  вплоть  до  самого
имени ресурса. Но такой подход используется далеко не всегда! Зачастую, указывая в документе
(например на веб-странице) адрес какого-то иного ресурса, расположенного НА ТОМ ЖЕ САМОМ
СЕРВЕРЕ, протокол и имя домена опускают (не указывают вовсе). Указание папок, подпапок и т. п.
тоже может  отсутствовать,  но  только при ОТНОСИТЕЛЬНОЙ адресации (см.  ниже).  И браузеры
понимают — этот файл размещен на том же самом сервере, что и открытая им страница! Еще раз
акцентирую ваше внимание — такое допустимо только при указании ссылок на тот  же самый
домен!

С другой стороны, используя такую «сокращенную» адресацию вам ВАЖНО ПОНИМАТЬ РАЗЛИЧИЕ
между «абсолютным» адресом ресурса и «относительным»! 

АБСОЛЮТНЫЙ АДРЕС указывает, где находится ресурс относительно «корневой папки» сервера
Apache  (да-да,  речь  про  тот  самый  DocumentRoot,  который  рассматривался  в  предыдущем
разделе!).  Указывая  «абсолютный  адрес»  ВЫ  ДОЛЖНЫ  НАЧАТЬ  ЕГО  С  ТАК  НАЗЫВАЕМОГО
«ПРЯМОГО СЛЕША» (символ  /).  При этом все, что вы напишите после (первого) «слеша» будет
«дописано  в  конец»  к  адресу  домена  вашего  сервера!  Пример:  ваш  сервер  размещается  по
доменному имени  http://domain_name/,  и вы указываете на странице (в параметре, ссылке, и
т. п.)  адрес  /kolja/obo_mne.php.  В  итоге,  не  важно,  где  в  иерархии  сервера  будет  находиться
источник,  ссылающийся  на  ресурс,  браузер  получивший  такую  ссылку  всегда  будет  пытаться
открыть именно как http://domain_name/kolja/obo_mne.php. 

ОТНОСИТЕЛЬНЫЙ  АДРЕС показывает,  где  находится  ресурс  относительно  того,  на  котором
размещена ссылка на него! Относительный адрес указывается БЕЗ ПРЯМОГО СЛЕША В НАЧАЛЕ
(сколько их будет потом — уже не важно)! В итоге, браузер, получив такую ссылку, добавит ее в
конец местоположения текущего ресурса (к имени папки)! Пример: на вашей странице, которая
имеет  адрес  http://domain_name/kolja/obo_mne.php,  вы  разместите  ссылку  со  следующим
ОТНОСИТЕЛЬНЫМ адресом:  kolja/spisok_tovarov.html.  В результате, браузер, получивший такую
ссылку, будет открывать ресурс по адресу: http://domain_name/kolja/kolja/spisok_tovarov.html. 

Ну  и  напоследок  еще раз  про  ССЫЛКИ НА  АДРЕСА  ВНЕШНИХ РЕСУРСОВ. Ссылки  на  внешние
ресурсы  ВСЕГДА  ДОЛЖНЫ  УКАЗЫВАТЬСЯ  ПОЛНОСТЬЮ,  НАЧИНАЯ  С  УКАЗАТЕЛЯ  ПРОТОКОЛА!
Например, http://www.google.com. И не надейтесь, что если вы укажете аббревиатуру «www.» в
начале вашей ссылки, то это «поможет браузеру догадаться, то это ссылка на внешний сайт»! НЕ
ПОМОЖЕТ  АБСОЛЮТНО!  И  ДО  ТЕХ  ПОР,  ПОКА  ВЫ  НЕ  УКАЖИТЕ  «http://»  В  НАЧАЛЕ  АДРЕСА,
БРАУЗЕРЫ КЛИЕНТОВ ТАК И БУДУТ ПРОДОЛЖАТЬ «ИСКАТЬ ГУГЛ НА ВАШЕМ СЕРВЕРЕ» ХОТСПОТА!..
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Замена «страницы-подложки» своей собственной

Как  уже было сказано ранее,  страница  авторизации  хотспота  состоит  из  двух  «компонентов»:
меню  (кнопка,  формы,  прочие  элементы),  относящихся  непосредственно к  авторизации,  и  т.н.
«подложки».  «Подложка»  –  это  обычная  веб-страница,  которая  (если  так  можно  сказать)
«транслируется  в  качестве  фона»  страницы  авторизации.  При  создании  макета  страницы
авторизации  присутствие  элементов  авторизационного  меню  по  возможности  было сведено к
минимуму,  чтобы  клиент  хотспота  мог  максимально  полно  видеть  именно  «подложку».  Этот
подход направлен на то, чтобы администрация хотспота могла показать клиентам ту информацию,
которую посчитает нужным. Да, одно из применений — это показ рекламы. Но не обязательно
«подложка»  должна  быть  именно  «рекламной»  по  содержанию,  вы  можете  разместить  там,
например,  ваши  правила  пользования  услугами,  или  иную  информацию!  Что  показывать  —
решает администрация хотспота, и реклама — это лишь одно из возможных применений… 

Для показа «страницы-подложки» используется т.н. iframe (специальный тег языка разметки веб-
страниц – HTML). Эта технология (команда <iframe> языка HTML) делает в странице авторизации
своеобразное «окно» и «транслирует в него» эту самую  ОТДЕЛЬНУЮ  (ДРУГУЮ)  веб страницу с
рекламой или любой другой, необходимой вам, информацией. При этом, «страница-подложка»,
отображаемая клиенту в окне авторизации – фактически является самой обычной веб-страницей
(включая скрипты php, perl и т.п.)!  И этот факт позволяет вам МАКСИМАЛЬНО ПРОСТО придать
неповторимость внешнему виду страницы авторизации вашего хотспота! Вам достаточно будет
просто сменить «страницу-подложку» на свою собственную. И всё!

ВНИМАНИЕ!  По умолчанию, сразу после установки хотспота, система настроена таким образом,
что  транслируется  страница  из  файла  /var/www/login/reclama.html (та  самая  показанная  на
рисунках выше страница с рекламой Easyhotspot).

ВАЖНО! Технология iframe позволяет в том числе «транслировать» и страницы, размещенные на
внешних серверах! Не говоря уже о страницах, размещенных на самом сервере хотспота. В связи с
этим, ниже будут рассмотрены несколько вариантов смены «страницы-подложки» – как внешними
страницами, так и страницами, размещенными на сервере хотспота. 

Рассмотрим  теперь  способы,  которыми  администрация  хотспота  может  указать  свой  вариант
«подложки» для страницы авторизации хотспота. 

Вариант №1 – замена файла reclama.html

Это самый простой способ (ОДНАКО, он далеко не самый лучший – см. примечание ниже). 

Вам необходимо (любым известным вам способом) создать свой собственный файл веб-страницы,
которая будет использована вами как «подложка». После этого перенести его на сервер хотспота.
Для  примера  допустим,  что  ваш  новый  файл  «страницы-подложки»  называется  index.html,  и
(предварительно)  вы  скопировали  его  на  сервер  хотспота  в  следующую  папку:  /home/dmitry.
Ваши дальнейшие действия должны быть такими:

1. Запустите терминал.

2. Сделайте резервную копию старой «страницы-подложки»:

sudo cp /var/www/login/reclama.html /var/www/login/reclama.html.bak 

3. Скопируйте файл новой «страницы-подложки» на место старого(*):

sudo cp /home/dmitry/index.html /var/www/login/reclama.html

4. На запрос подтверждения замены ответьте утвердительно (Y).

5. Присвойте новой «странице-подложке» требуемые права и владельца:

sudo chmod 644 /var/www/login/reclama.html 
sudo chown www-data:www-data /var/www/login/reclama.html
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ПРИМЕЧАНИЯ:

 ВАЖНО! Учтите, что при обновлении программы Easyhotspot скриптом-инсталятором в том

числе выполняется и обновление ВСЕГО содержимого папки  /var/www/login,  включая и

файл  reclama.html (если  вы  утвердительно  ответите  на  вопрос  о  том,  хотите  ли  вы

обновить страницу авторизации). Процедура обновления в таком случае просто поместит

все  старые файлы  из  папки  /var/www/login  в  zip-архив,  а  на  их  место  запишет  новые

версии  файлов  из  скрипта-инсталятора!  В  результате  такого  обновления  Ваш  файл

«подложки»  также  будет  помещен  в  архив!!!  Именно  поэтому,  после  обновления

программы  вам  нужно  будет  повторно  выполнить  приведенные  в  данном  разделе

инструкции по замене файла «подложки» своим собственным!

 Если имя папки,  из  которой вы копируете новую «страницу-подложку» имеет  пробелы,

например,  «Рабочий стол»,  то в команде копирования нужно всё имя исходного файла

взять в кавычки, вот так: "/home/dmitry/Рабочий стол/index.html".

Вариант №2 – использование другой страницы, размещенной на сервере хотспота

Данный способ является улучшенным вариантом предыдущего. Улучшение заключается в том,
что  вам  предлагается  разместить  ваш  экземпляр  «подложки»  в  какой-нибудь  «своей»  папке,
которую не перезаписывает скрипт обновления программы. Благодаря этому вам не нужно будет
повторять  перенастройку  после  каждого  обновления!  То  есть,  вам  предлагается  в  качестве
страницы-«подложки»  указать  любую  веб-страницу,  размещенную  в  произвольной  папке  на
сервере хотспота. Учтите, что на вашем сервере хотспота установлен ПОЛНОЦЕННЫЙ веб-сервер
apache с поддержкой html, php, perl, python, mysql и т.д. В итоге, вы можете разместить на нем как
«обычную» веб-страницу, так и скрипт, или даже CMS, и использовать их в качестве «подложки». 

Перед выполнением инструкций из данного раздела внимательно перечитайте еще раз разделы
«Что такое «DocumentRoot» у сервера Apache» и «Адресация ресурсов в интернете»! Дело в
том,  что  параметр  iframe,  в  котором  указывается  страница-«подложка»  –  ЭТО  ФАКТИЧЕСКИ
ССЫЛКА (АДРЕС ИНТЕРНЕТ-РЕСУРСА), и вам нужно четко понимать, где разместить папку с вашей
страницей «подложки», и как указать ее правильный адрес в настройках страницы авторизации!

При  копировании  файлов  вашей  новой  «страницы-подложки»,  чтобы  избежать  сообщений  об
ошибках,  вызванных  ограничениями  прав  доступа  (вида  «Permission denied»),  запускайте
файловый  менеджер,  используемый  при  копировании,  от  имени  администратора  системы.
Сделать это можно с помощью команды «sudo», то есть, например, вот так:

sudo mc 

Скопировав файл(ы) в папку, ЯВЛЯЮЩУЮСЯ «DocumentRoot» веб-сервера Apache  (например, в
/var/www),  присвойте  им  требуемые  права  и  владельца,  как  это  показано  в  п.5  инструкции,
приведенной  ранее,  в  разделе  «Вариант  №1  –  замена  файла  reclama.html».  И  теперь,  в
настройках страницы авторизации вам нужно просто указать адрес новой «страницы-подложки».
Для этого выполните следующее:

1. Откройте в редакторе файл настроек скрипта страницы авторизации:

sudo mcedit /usr/lib/cgi-bin/conf.txt 

2. Найдите в файле следующую строку с параметром: 

iframe = /login/reclama.html

Этот параметр конфигурации страницы авторизации как раз и указывает на адрес файла,
который  будет  использоваться  в  качестве  «страницы-подложки».  Укажите  вместо
«дефолтной» страницы вашу. Для этого, просто замените указанный в параметре адрес (он
выделен красным цветом) на адрес вашей страницы (см. примечания ниже).

3. Сохраните изменения в файле (кнопка F2) и выйдите из редактора (кнопка F10). Внесенные

изменения начинают действовать сразу же. Что-либо перезапускать не нужно. 
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ПРИМЕЧАНИЯ:

 Учтите,  что вы используете ресурсы,  размещенные непосредственно на  самом сервере

хотспота! То есть, параметр iframe указывает ссылку на страницу, которую будет загружать

в качестве «фона» страница авторизации хотспота! Обе страницы размещаются на одном и

том же сервере! По этому, вы можете использовать не полный адрес (не нужно начинать с

http://…). Единственное, вы должны учесть то, что неправильное использование адресации

(абсолютной или относительной), неверное указание самого адреса — все это приведет к

ошибкам,  когда  вместо  «подложки»  браузер  будет  торжественно  сообщать  «Page  not

found»!…  Для  снижения  риска  возможных  ошибок  я  предлагаю  вам  использовать

«АБСОЛЮТНУЮ» адресацию ресурсов (когда адрес ресурса начинается со «слеша» —  /).

Первым делом узнайте, какое значение у параметра DocumentRoot вашего сервера (см.

раздел  «Что  такое  «DocumentRoot»  у  сервера  Apache»).  Затем  в  этой  самой  «т.н.

корневой» папке, либо же в созданной в ней дополнительной подпапке размещаете вашу

страницу-подложку (с рекламой или иной информацией). И тогда, указывая в настройках

(см. п. 2 выше) адрес «подложки», пишите его, начиная «отсчет» от «корневой» папки веб-

сервера  (DocumentRoot).  То  есть,  например,  DocumentRoot  вашего  сервера  —  папка

/var/www/html, ваша «страница-подложка» называется  index.php, и вы хотите, чтоб она

была размещена по адресу  http://ваш_домен/my_reclama/index.php. В таком случае вы

должны в  папке  /var/www/html  создать  подпапку  my_reclama,  и  уже в  нее  поместить

файл страницы — index.php. И при этом, чтобы правильно указать в настройках (п.2 выше)

адрес «подложки», вы должны вписать в файле значение /my_reclama/index.php.

 Старайтесь  не  перегружать  вашу  рекламную  страницу  всевозможными  скриптами  на

Javascript,  «слишком  тяжелыми»  картинками  и  т.д.  и  т.п.  Учтите,  что  чем  «тяжелее»

выбранная  вами  страница,  тем  дольше  она  будет  грузиться!  Кроме  того,  в  случае

использования  команды  <iframe> браузеры  поступают  следующим  образом:  они

ОСТАНАВЛИВАЮТ выполнение всего остального кода до тех  пор,  пока страница в окне

<iframe> не  будет  загружена  ПОЛНОСТЬЮ!  Выполнение  Javascript  основной  страницы

(авторизации)  также будет  приостановлено до окончания  загрузки,  а  в  случае  каких-то

ошибок в Javascript «подложки» — так и вообще остановлено полностью! В итоге, вы сами

«своими же руками» замедлите загрузку страницы-подложки, чем сделаете авторизацию

клиентов хотспота менее удобной. 

Вариант №3 – внешний сайт

Тег  <iframe> (команда, использующаяся для трансляции «подложки» на страницу авторизации)
позволяет  в  своем  «окне»  показывать  не  только  локальные ресурсы  (размещенные  на  самом
сервере  хотспота),  НО  И  ВНЕШНИЕ  —  например,  страницы  других  сайтов.  Это  обстоятельство
позволяет вам использовать в качестве «подложки» самые разные нужные вам ресурсы. При этом
«не все так распрекрасно» — существует и ряд ограничений! Поэтому, начнем мы именно с них!

ВАЖНЫЕ ПРИМЕЧАНИЯ: 

• Напоминаю, что клиент хотспота ДО АВТОРИЗАЦИИ НЕ ИМЕЕТ ДОСТУПА В ИНТЕРНЕТ! И БЕЗ
ДОПОЛНИТЕЛЬНЫХ  НАСТРОЕК  ХОТСПОТА  ОН  НЕ  СМОЖЕТ  УВИДЕТЬ  «ПОДЛОЖКУ»,
РАСПОЛОЖЕННУЮ «ГДЕ-ТО В ИНТЕРНЕТЕ»! Чтобы у него появилась такая возможность, в
настройках  хотспота  домен,  на  котором  размещается  ваша  «подложка»,  должен  быть
внесен в так называемый список uamallowed — это ресурсы, доступные без авторизации (у
оборудования Mikrotik  аналогичный параметр называется Walled Garden).  Также, учтите,
что у Chillispot НЕЛЬЗЯ внести в uamallowed одну лишь страницу или одну папку, МОЖНО
ТОЛЬКО  ВЕСЬ  ДОМЕН  ЦЕЛИКОМ!  То  есть,  клиенту  будут  доступны  ВСЕ  ресурсы,
размещенные на домене, внесенном в список uamallowed! Более того, Chillispot не хранит
«разрешение на  допуск» именно к  доменному имени — при  запуске  он  ПРЕОБРАЗУЕТ
ДОМЕННЫЕ  ИМЕНА  В  IP-АДРЕСА,  И  ПОСЛЕ  ЭТОГО  ДОПУСК  ПОЗВОЛЯЕТСЯ  К  РЕСУРСАМ
ИМЕННО  IP-АДРЕСА!  А  это  значит,  что  если  на  одном  сервере  с  одним  IP-адресом
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находится несколько доменов сайтов, и в  uamallowed вы разрешили доступ к одному из
них, то в итоге клиенты получат доступ КО ВСЕМ САЙТАМ ЭТОГО IP-АДРЕСА! Должен также
отметить, что у Mikrotik с этим дела обстоят намного лучше… 

• В  продолжение предыдущего  абзаца  — обратите  внимание на  использование  в  самих
ваших страницах ВНЕШНИХ РЕСУРСОВ! Зачастую, люди, «пишущие» сайты, вставляют в них
ссылки на разные библиотеки, шрифты, прочие файлы, находящиеся на каких-то «третьих»
серверах. «Классический» пример подобного подхода — библиотека Jquery, которую чаще
всего страницы грузят непосредственно с серверов авторов проекта. Естественно, если не
разрешить  сервера  источников  подобных ресурсов  в  uamallowed,  клиенты хотспота  до
авторизации доступа к ним тоже не получат! 

• Учтите, что далеко не все сайты хотят открываться в окне, созданном командой <iframe>!
По этому, перед началом эксплуатации хотспота ОБЯЗАТЕЛЬНО ПРОВЕРЬТЕ, отображается
ли выбранный вами сайт, указав его в настройках, и обратившись к странице авторизации с
использованием  адреса,  указанного  в  разделе  «Ссылка  на  страницу авторизации  для
просмотра» ниже. Если вместо сайта, указанного вами в качестве «подложки», вы видите
либо белое поле (плюс кнопку меню страницы авторизации), либо логотипы wi-fi по всей
странице, либо  сообщения об ошибках, то увы, вам придется  либо выбрать другой сайт,
либо использовать иной способ замены «страницы-подложки»! С другой стороны, бывают
страницы,  которые  «вылазят  из  окна»  iframe  —  в  результате  в  браузере  полностью
пропадают  все  элементы  страницы  авторизации,  а  остается  лишь  сама  страница,
назначенная «подложкой»! Проще всего это заметить по адресной строке браузера — в
ней  адрес  страницы  авторизации  хотспота  сменяется  адресом  «страницы-подложки»!
Естественно, такие варианты не приемлемы тоже...

• Старайтесь использовать  именно сайт!  Оптимальный вариант —  главную страницу сайта
(его  индекс)!  И  НИ В КОЕМ СЛУЧАЕ НЕ ИСПОЛЬЗУЙТЕ адреса, содержащие GET-запросы
(выглядящие, например, вот так:  http://site.  com  ?  param  1=  a  &  param  2=  b  )  –  подобный адрес
вероятнее всего будет искажен страницей авторизации, и в итоге вместо выбранной вами
«страницы-подложки» клиенты будут видеть  в лучшем случае что-то другое, в худшем —
сообщения об ошибках! Адреса, использующие ЧПУ(*),  использовать можно, с ними все
работает как надо, искажение адреса не происходит.

• ИЗБЕГАЙТЕ ИСПОЛЬЗОВАНИЯ в качестве «страницы-подложки» «тяжеловесных» сайтов (с
большим  объемом  кода,  сильно перегруженных графикой,  JS-скриптами  и  т. д.  и  т. п.)!
Учтите,  что чем «тяжелее» выбранная вами страница, тем дольше она будет грузиться!
Кроме того, в случае использования команды  <iframe> браузеры поступают следующим
образом:  они  ОСТАНАВЛИВАЮТ  выполнение  всего  остального  кода  до  тех  пор,  пока
страница  в  окне  <iframe>  не  будет  загружена  ПОЛНОСТЬЮ!  Выполнение  Javascript
основной страницы (авторизации) также будет приостановлено до окончания загрузки, а в
случае  каких-то  ошибок  в  Javascript-коде  «подложки»  —  так  и  вообще  остановлено
полностью!  В  итоге,  вы  сами  «своими  же  руками»  замедлите  обслуживание  клиентов
хотспота! 

Перед выполнением инструкций из данного раздела внимательно перечитайте еще раз раздел
«Адресация ресурсов в  интернете»!  Дело в  том,  что параметр  iframe,  в  котором указывается
страница-«подложка» – ЭТО ФАКТИЧЕСКИ ССЫЛКА (АДРЕС ИНТЕРНЕТ-РЕСУРСА), и вам нужно четко
понимать, как указать ее правильный адрес в настройках страницы авторизации!

Выбрав сайт, который вы хотите использовать как подложку, запишите где-нибудь его адрес. Для
примера возьмем адрес сайта http://www.cnn.co  m/  . После этого выполните следующее:

1. Откройте в редакторе файл настроек скрипта страницы авторизации:

sudo mcedit /usr/lib/cgi-bin/conf.txt 

2. Отредактируйте в файле следующую строку с параметром iframe, указав в ней адрес сайта,
который вы решили использовать в качестве «страницы-подложки»: 

iframe = http://www.cnn.com/
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./http:%2F%2Fsite.com%3Fparam1=a&param2=b
./http:%2F%2Fsite.com%3Fparam1=a&param2=b
./http:%2F%2Fsite.com%3Fparam1=a&param2=b
./http:%2F%2Fsite.com%3Fparam1=a&param2=b
./http:%2F%2Fsite.com%3Fparam1=a&param2=b
./http:%2F%2Fsite.com%3Fparam1=a&param2=b
./http:%2F%2Fsite.com%3Fparam1=a&param2=b
./http:%2F%2Fsite.com%3Fparam1=a&param2=b
http://www.cnn.com/
http://www.cnn.com/


ВАЖНО! Учтите, что АДРЕС САЙТА ВЫ ДОЛЖНЫ ВПИСАТЬ ИМЕННО ТАК, КАК ПОКАЗАНО В
ПРИМЕРЕ – С УКАЗАНИЕМ ПРОТОКОЛА (начав строку с http:// или с https://)! Иначе,

страница авторизации будет пытаться найти введенный вами адрес на вашем ЛОКАЛЬНОМ
сервере хотспота, и не найдя его, выдавать сообщения об ошибке (404 — не найдено)!

3. Сохраните изменения в файле (кнопка F2) и выйдите из редактора (кнопка F10). 

4. Затем  вам необходимо разрешить  доступ  к  выбранному вами сайту  неавторизованных
клиентов (иначе, они не смогут увидеть «страницу-подложку», т.к. не авторизованы). Для
этого откройте в текстовом редакторе файл настроек Chilispot* (см. Примечания ниже!!!):

sudo mcedit /etc/chilli.conf
5. Найдите в открывшемся файле строку, в которой написано следующее

#uamallowed 192.168.1.1
В данной инструкции значение «192.168.1.1» приведено в качестве примера. 

6. Эту строку нужно изменить так, чтобы она стала выглядеть следующим образом:

uamallowed www.cnn.com
То есть, во первых, нужно убрать диез «#» в начале строки, а во вторых, указать в ней адрес
нужного вам сайта. В качестве адреса може использоваться как доменное имя, так и IP-
адрес.  ВАЖНО: в файле /etc/chilli.conf  у адреса НЕ НУЖНО указывать протокол (http://…),
ИНАЧЕ ПОЛУЧИТЕ ОШИБКУ запуска Chilispot! Если нужно вписать несколько адресов, то:

• адреса пишутся в одну строку, и их нужно разделять запятыми; 

• между  адресами  НЕ  ДОЛЖНО  БЫТЬ  ПРОБЕЛОВ  (только  запятые).  Пробел
допускается только между самим названием параметра (uamallowed) и списком
включенных в него адресов)!

• Допускается использовать несколько строк с параметром uamallowed (если нужно
добавить слишком много адресов).

7. После того, как все нужные доменные имена будут вписаны, нажмите F2, чтобы сохранить
изменения, и затем F10, чтобы выйти из редактора. 

8. После этого нужно перезапустить Chillispot командой:

sudo service chillispot restart

ПРИМЕЧАНИЯ:

 ВНИМАНИЕ!!! Если ваш сервер биллинга используется вами для обслуживания ТОЛЬКО
ВНЕШНИХ  РОУТЕРОВ  (не  работает  шлюзом  локального  хотспота),  то  в  таком  случае
программа  Chillispot  (или  Coova-Chilli)  НА  СЕРВЕР  НЕ  УСТАНАВЛИВАЕТСЯ,  файл,
указанный  в  п.4  НА  СЕРВЕРЕ  БУДЕТ  ОТСУТСТВОВАТЬ,  а  ПАРАМЕТР  uamallowed  ВАМ
НУЖНО БУДЕТ НАСТРАИВАТЬ НЕ НА САМОМ СЕРВЕРЕ,  А  НЕПОСРЕДСТВЕННО В САМИХ
РОУТЕРАХ (на странице настройки chillispot в прошивках dd-wrt этот параметр называется
UAM Allowed,  в  настройках  Coova-Chilli  –  это  параметр  HS_UAMALLOW,  а  в  прошивках
Mikrotik – это параметр Walled Garden).

 Локальный файл настроек Coova-Chilli называется иначе и располагается в другой папке.
Для его редактирования воспользуйтесь командой:

sudo mcedit /etc/chilli/defaults
 Страница с описанием того, что такое ЧПУ («Человеку Понятный Урл»):

http://ru.wikipedia.org/wiki/ЧПУ_(Интернет)
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http://ru.wikipedia.org/wiki/%D0%A7%D0%9F%D0%A3_(%D0%98%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82)


Показ рекламы клиентам

Как уже было сказано ранее, страница авторизации хотспота в своем окне «транслирует» веб-

страницу, адрес которой указан как значение параметра  iframe (т. н. «страница-подложка»). Это

обстоятельство может быть использовано вами (администрацией хотспота) для показа клиентам

вашей рекламы. И если для того, чтобы клиент увидел эту страницу, достаточно просто указать ее

в настройках, то ряд параметров в настройках страницы авторизации позволяет вам «быть более

навязчивыми»!  А  именно  —  вынуждать  клиентов  просматривать  эту  страницу  с  рекламой  в

течение  определенного  (указанного  вами)  промежутка  времени!  И  лишь  по  окончании  этого

вынужденного просмотра клиенту будут доступны иные действия!

Страница  авторизации  позволяет  настроить  принудительный  (в  течение  времени,  указанного

администрацией) просмотр рекламы клиентом в двух случаях:

• до  авторизации (меню  для  входа  в  интернет  появится  только  лишь  после  просмотра

клиентом вашей рекламы);

• после  авторизации (успешно  авторизовавшемуся  «гостевому»  клиенту  сначала  будет

показана рекламная страница, и лишь затем он попадет на запрошенный ресурс);

Эти два режима показа рекламы — абсолютно независимы. То есть, 

• они имеют «персональные», не зависящие друг от друга настройки;

• на странице авторизации могут быть использованы как один из них, либо оба сразу, либо

ни одного из них;

Подробнее о функции доступа после рекламы см. раздел «Доступ в интернет после просмотра

рекламы»  в  инструкции  «УСТАНОВКА  И  НАСТРОЙКА  WI-FI  ХОТСПОТА  С  ИСПОЛЬЗОВАНИЕМ

CHILLISPOT, FREERADIUS И EASYHOTSPOT». 

Теперь рассмотрим параметры, относящиеся к данным режимам.

Параметры для режима доступа после рекламы

Эти настройки относятся к режиму показа рекламы клиенту ДО его авторизации в хотспоте, т. е.

именно к функции доступа после рекламы, которая описана в разделе «Доступ в интернет после

просмотра  рекламы»  в  инструкции  «УСТАНОВКА  И  НАСТРОЙКА  WI-FI  ХОТСПОТА  С

ИСПОЛЬЗОВАНИЕМ CHILLISPOT, FREERADIUS И EASYHOTSPOT». 

reclama_mode – этот параметр «глобально» включает функцию доступа после рекламы (когда

параметр установлен как единица — «1»). Значение параметра, установленное как «0» (ноль) —

полностью  выключает  функцию  показа  рекламы  ДО  АВТОРИЗАЦИИ.  Когда  функция  включена,

страница  авторизации  включает  задержку  (которая  определяется  параметром  reclama_delay,

описанным ниже) и лишь после нее клиенту выводится меню авторизации (форма ввод пароля,

иные поля и кнопки).  В  течение этой задержки клиенту  отображается только лишь «страница-

подложка», и счетчик времени, оставшегося до окончания показа рекламы. 

reclama_delay –  параметр  указывает  в  секундах длительность  задержки  до  вывода  меню

авторизации (время, в течение которого клиент должен смотреть рекламу). Должно быть указано

целое число! Измеряется в секундах!

iframe – этот параметр указывает адрес «страницы-подложки» (см. раздел «Замена «страницы-

подложки» своей собственной» ранее)

await_period – это своеобразный «запасной парашют»! Параметр указывает в   минутах   время,

по  истечении  которого  произойдет  принудительный  запуск  счетчика  показа  рекламы,  если

«страница-подложка» так и  не сможет загрузиться полностью.  Чтобы было понятней — отсчет

времени показа рекламы (параметр reclama_delay) начинается лишь тогда, когда «страница-
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подложка» ПОЛНОСТЬЮ БУДЕТ ЗАГРУЖЕНА в браузер клиента! До этого момента счетчик показа

рекламы ОСТАНОВЛЕН! И клиент вынужден «тупо» ждать! Если «подложка» размещена на каком-

то внешнем сервере,  то для ее загрузки может потребоваться какое-то дополнительное время

(жидание клиента затягивается!). А если «подложка» содержит какие-то ошибки, или ссылки на

ресурсы, не включенные в список uamallowed, то её полная загрузка МОЖЕТ ТАК НИКОГДА И НЕ

СОСТОЯТЬСЯ! В итоге, отсчет времени показа рекламы так и не начнется, а клиент хотспота будет

«тупо»  продолжать  смотреть  рекламную  «страницу-подложку»  до  конца  своих  дней!…  Во

избежание  подобных  ситуаций  и  была  добавлена  функция,  которая  принудительно  запускает

отсчет  времени  рекламы  по  истечении  времени,  указанного  в  параметре  await_period!

Благодаря  ей,  обратный  отсчет  времени  показа  рекламы  начнется  даже  в  том  случае,  когда

«страница-подложка» так и не сможет загрузится полностью! Время указывается в минутах, если

вам нужно указать дробь, то в качестве разделителя должна использоваться точка!

Параметры для режима показа рекламы ПОСЛЕ авторизации

Описанные в этом разделе настройки относятся к режиму показа рекламы клиенту УЖЕ ПОСЛЕ

его авторизации в хотспоте. Учтите, что эта («вторая») реклама показывается ТОЛЬКО ГОСТЕВЫМ

клиентам, вошедшим в интернет с помощью кнопки «Бесплатно»! 

post_rec_enable –  этот  параметр  «глобально»  включает  (если  значение  установлено  как

единица — «1») функцию показа рекламы после авторизации. Когда функция включена, клиент

после того,  как нажал кнопку «Бесплатно» попадает на запрошенную им страницу не сразу,  а

после того, как в течение указанного вами времени (определяется параметром  post_rec_delay,

описанным ниже)  смотрит  указанную  вами (рекламную  или  иную,  не  важно)  страницу  (адрес

которой  определяется  параметром  post_rec_iframe,  описанным ниже).  Значение  параметра,

установленное как «0» (ноль) — выключает данную функцию.

post_rec_delay –  параметр  указывает  в  секундах  длительность  показа  рекламы  после

авторизации.

post_rec_iframe – этот параметр указывает адрес страницы-с рекламой, показываемой после

авторизации. 

Простейшие скрипты «ротации» рекламных подложек

Зачастую у  администрации хотспота возникает  желание показывать  клиентам не одну и ту  же
рекламную страницу постоянно, а разные страницы. Но параметр  iframe,  определяющий адрес
«подложки» в настройках страницы авторизации, позволяет указать лишь один адрес! И как тут
быть? Как уже было сказано ранее, в качестве «подложки» вы можете использовать не только
статичные html-страницы, но и различные скрипты. И если в подобном скрипте вы реализуете
какой-то механизм (логику) смены адресов «подложек», то ваша задача будет решена! 

Вместе с программой Easyhotspot поставляется два простых скрипта, написанных на языке php,
которые как раз реализуют функцию ПЕРЕАДРЕСАЦИИ запросов на различные страницы. То есть,
при  обращении  к  подобному  скрипту  он  выбирает  один  из  нескольких,  прописанных  в  нем
адресов, и перенаправляет браузер клиента на выбранный адрес. В итоге, указав в настройках
страницы  авторизации  в  качестве  «подложки»  этот  (или  подобный  ему)  скрипт,  вы  получите
возможность показывать клиентам различные рекламные страницы. 

Первый  файл  называется  rotator.php  и  размещается  в  папке  /var/www/login.  Он  пересылает
запрос на один из трех адресов в зависимости от текущего времени суток. «Утром» (от полуночи и
до времени, когда «заканчивается утро») все запросы пересылаются на одну страницу, в «обед» —
на другую страницу,  и  затем  (до  полуночи)  — на  третью.  Время,  когда  «заканчивается  утро»,
«заканчивается обед», а также адреса страниц для пересылки указаны в самом файле в «разделе
настроек». Вы можете отредактировать этот файл, указав в нем свои значения. 
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Второй файл  называется  rotator_per_minute.php  и  тоже  размещается  в  папке  /var/www/login.
Этот скрипт пересылает запрос на один из трех адресов в зависимости от текущей минуты. Каждую
первую минуту все запросы пересылаются на одну страницу, каждую вторую минуту — на другую
страницу, и каждую третью минуту — на третью страницу. Адреса для пересылки указаны в самом
файле в «разделе настроек». Вы можете отредактировать этот файл, указав в нем свои значения. 

Должен сразу сказать, что это САМЫЕ ПРОСТЕЙШИЕ ВАРИАНТЫ РЕАЛИЗАЦИИ механизма смены
выводимых  клиенту  рекламных  страниц!  Они  включены  в  комплект  программы  скорее  как
примеры, показывающие, как можно реализовать механизм ротации рекламных «подложек». И
на  основе  предложенных  в  скриптах  механизмов  вы  сможете  реализовать  свое  собственное
(«более продвинутое») решение. С другой стороны, если эти скрипты полностью удовлетворяют
вашим потребностям — можете смело их использовать!

Если вы решите использовать в качестве «подложки» именно один из этих скриптов, то в таком
случае  в  файле  настроек  страницы  авторизации  (/usr/lib/cgi-bin/conf.txt)  вы  должны  будете
указать такое значение параметра iframe (соответственно):

iframe = /login/rotator.php

или 

iframe = /login/rotator_per_minute.php

Изменение некоторых аспектов «поведения» страницы авторизации

Скрипт  страницы  авторизации  —  довольно  сложное  «веб-приложение»,  реализующее  самые
разные функции и возможности. Но, как говорят, сколько людей, столько и мнений, и зачастую то,
что нравится одним, вызывает жесткое неприятие у других. По этому, по поводу тех или иных
функций различные администраторы хотспотов могут иметь абсолютно противоположное мнение.
Как следствие, ряд функций страницы авторизации может быть изменен или отключен.

Пересылка клиента после авторизации на «нужную вам» страницу (сайт)

По умолчанию клиент после успешной авторизации попадает на ту страницу, которую он пытался

открыть, будучи не авторизованным. При желании вы можете принудительно отправить только

что авторизовавшегося клиента (сразу после того, как он получил доступ в интернет) на «нужную

вам» страницу или сайт. Для этого выполните следующее:

1. Откройте в редакторе файл настроек страницы авторизации*:

sudo mcedit /usr/lib/cgi-bin/conf.txt

2. Найдите в самом начале файла строку с параметром «redir», которая выглядит вот так:

redir = 

3. Отредактируйте параметр, указав после равно желаемое значение*:

redir = http://www.cnn.com

4. Сохраните файл (кнопка F2) и выйдите из  редактора (кнопка F10). 

ПРИМЕЧАНИЯ:

• Если вы будете использовать «отдельные» страницы авторизации для разных роутеров, как

описано в разделе «Размещение страницы авторизации в других папках вебсервера», то

редактировать параметр redir вам нужно будет в файлах conf.txt, которые размещаются в

соответствующих папках. 

• Указывая адрес пересылки, не забывайте о том, что  ссылка на внешний ресурс должна

начинаться с указания протокола — http:// или https://! 
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«Тихий» вход

В  процессе  авторизации  клиентов  хотспота  страница  выводит  им  различные  служебные
сообщения о текущих стадиях процесса. Примеры таких сообщений показаны на рисунке ниже:

     

Рис. 6 – Примеры сообщений о текущем статусе процесса авторизации

При  желании  вы  можете  отключить  показ  хотспотом  всех  этих  сообщений.  Для  этого  служит
описанный ниже параметр, располагающийся в файле /usr/lib/cgi-bin/conf.txt: 

silent_login –  параметр определяет,  будут  отображаться клиенту  окна с  промежуточными

сообщениями о текущем статусе, показанные на рисунке выше или нет. Если параметр установлен

как  единица  («1»),  эти  окна  отображаются,  если  же  установлен  ноль  («0»),  то  клиенту  эти

сообщения  не  выводятся  —  после  того,  как  он  ввел  «логин/пароль»  просто  некоторое  время

наблюдается  «немая» задержка (пока идет  сама процедура авторизации),  и затем уже клиент

переходит на ту страницу, которую запрашивал изначально. 

Автоматический показ меню авторизации сразу же

По умолчанию страница авторизации загрузившись показывает  клиенту  лишь кнопку «МЕНЮ»

(красную, в левом верхнем углу страницы).  Сама форма, позволяющая клиенту авторизоваться

каким-либо из  способов,  появляется в  окне браузера лишь после того,  как клиент  нажмет эту

самую кнопку «МЕНЮ». При желании вы можете изменить параметр, и меню авторизации будет

автоматически отображено клиенту сразу после загрузки страницы (либо после окончания показа

рекламы, если он включен). Чтобы включить показ меню сразу же, выполните следующее:

5. Откройте в редакторе файл скриптов Javascript:

sudo mcedit /var/www/login/style/funct.js

6. Найдите  в  самом  начале  файла  строку  с  параметром  «showMenuImedialy»,  которая

выглядит вот так:

var showMenuImedialy = 0;

7. Отредактируйте параметр, заменив «0» на «1», чтобы стало вот так:

var showMenuImedialy = 1;

8. Сохраните файл (кнопка F2) и выйдите из  редактора (кнопка F10). 

ПРИМЕЧАНИЯ:

• Чтобы в браузере вы смогли увидеть результат внесенных изменений, вам нужно будет

почистить кэш браузера (это связано с тем, что браузеры кэшируют файлы *.js и в  своей

работе  используют  копию  из  кэша).  Альтернативно  —  во  многих  браузерах  сочетание

клавиш Ctrl + F5 вызывает обновление страницы с одновременной чисткой кеша. 

• Эта настройка лишь вызывает меню авторизации сразу после загрузки страницы! ОДНАКО,

МЕНЮ  ПО  ПРЕЖНЕМУ  БУДЕТ  АВТОМАТИЧЕСКИ  ПРЯТАТЬСЯ,  ЕСЛИ  КЛИЕНТ  НИЧЕГО  НЕ
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ДЕЛАЕТ  В  ТЕЧЕНИЕ  20  СЕКУНД!  Настройка,  запрещающая  меню  исчезать  со  страницы

авторизации, описана далее, в разделе «Запрет меню авторизации прятаться». 

• Установленное  вами  значение  данного  параметра  НЕ  СОХРАНЯЕТСЯ  ПРИ  ОБНОВЛЕНИИ

ПРОГРАММЫ  EASYHOTSPOT  (после  того,  как  вы  выполните  обновление  страницы

авторизации скриптом-инсталятором Easyhotspot, этот параметр будет сброшен к своему

«начальному значению», и меню не будет отображаться сразу после загрузки страницы)!

Запрет меню авторизации «прятаться»

Меню авторизации по умолчанию автоматически «прячется» (исчезает со страницы авторизации),

если клиент ничего не делал в течение 20 секунд. При желании вы можете изменить параметр, и

меню будет присутствовать на странице авторизации постоянно. Чтобы запретить меню исчезать

со страницы авторизации, выполните следующее:

1. Откройте в редакторе файл скриптов Javascript:

sudo mcedit /var/www/login/style/funct.js

2. Найдите в самом начале файла строку с параметром «disable_hide», которая выглядит вот

так:

var disable_hide = 0;

3. Отредактируйте параметр, заменив «0» на «1», чтобы стало вот так:

var disable_hide = 1;

4. Сохраните файл (кнопка F2)и выйдите из  редактора (кнопка F10). 

ПРИМЕЧАНИЯ:

• Чтобы в браузере вы смогли увидеть результат внесенных изменений, вам нужно будет

почистить кэш браузера (это связано с тем, что браузеры кэшируют файлы *.js и в  своей

работе  используют  копию  из  кэша).  Альтернативно  —  во  многих  браузерах  сочетание

клавиш Ctrl + F5 вызывает обновление страницы с одновременной чисткой кеша. 

• Установленное  вами  значение  данного  параметра  НЕ  СОХРАНЯЕТСЯ  ПРИ  ОБНОВЛЕНИИ

ПРОГРАММЫ  EASYHOTSPOT  (если  вы  выполните  обновление  страницы  авторизации

скриптом-инсталятором Easyhotspot, этот параметр будет сброшен к своему «начальному

значению», и меню не будет отображаться сразу после загрузки страницы)!

Отключение запрета масштабирования для мобильных устройств

Браузеры  мобильных  гаджетов  (смартфонов,  планшетов  и  т. д.)  зачастую  стремятся  показать
обычную  (а  не  мобильную)  версию  веб-страницы  ЦЕЛИКОМ!  Для  этого  они  «отвечают»  веб-
серверам вместо реальных размеров своих экранов (в пикселях)  завышенные значения,  а  при
отображении страницы на своем экране масштабируют (уменьшают) её. Текущая версия страницы
авторизации  хотспота  использует  специальный  «html-тег»,  запрещающий  браузерам  такие
манипуляции. Именно благодаря этому владельцы мобильных устройств на странице авторизации
видят «нормального размера» поля для ввода логина и пароля, читаемого размера надписи на
кнопках,  и  т. д.  Но  это  обстоятельство  с  другой  стороны,  может  помешать  показать  клиенту
«страницу-подложку» целиком. Посмотрите на рисунок:
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Рис. 7 – Варианты страницы с включенным и выключенным масштабированием

На рисунке показана одна и та же страница авторизации с одним и тем же сайтом, установленным
в  качестве  «подложки».  Но  у  правого  рисунка  масштабирование  заблокировано,  и  страница
выводится  с  учетом  РЕАЛЬНОГО  размера  экрана.  Благодаря  этому,  как  вы  видите,  поля
(логина/пароля) и прочие кнопки — «нормального» размера. ОДНАКО при этом, «от страницы-
подложки» видна только лишь ее часть (если быть точными — левый верхний угол страницы). На
левом рисунке масштабирование не запрещено, И, БЛАГОДАРЯ ЭТОМУ, ВИДНА ВСЯ «страница-
подложка» целиком! НО, т. к. браузер смартфона (использовавшегося для создания скриншотов)
смасштабировал ВСЁ, чтобы страница попала в экран целиком, то в итоге, поля (логина/пароля) и
прочие кнопки в меню авторизации — стали мелкими и не удобными! 

Какой из двух вариантов вы захотите использовать, решайте самостоятельно! Ниже описано как
изменить настройку на желаемый. 

По умолчанию, страница ЗАПРЕЩАЕТ мобильным гаджетам МАСШТАБИРОВАНИЕ. В итоге, клиент
видит страницу в том варианте,  который на рис.  7 показан СПРАВА! Если же вы хотите,  чтобы
масштабирование было разрешено (как это показано на рис. 7 СЛЕВА), выполните следующее:

1. Запустите терминал и откройте в текстовом редакторе файл страницы авторизации:

sudo mcedit /usr/lib/cgi-bin/hotspotlogin.cgi

2. Найдите в нем такие строки:

sub web_page_start () { 
$scale_sw="<meta  name=\"viewport\"  content=\"width=device-width,
initial-scale=1, maximum-scale=1.0, user-scalable=no\">"; 
#$scale_sw="";

(Вторая строка — длинная, и в результате, в этом документе в одну строку не уместилась.
Реально в файле скрипта это будут всего ТРИ строки!)

3. Отредактируйте их так, чтобы стало выглядеть следующим образом:

sub web_page_start () { 
#$scale_sw="<meta name=\"viewport\" content=\"width=device-width,
initial-scale=1, maximum-scale=1.0, user-scalable=no\">"; 

– 23 –



$scale_sw="";

То есть, вам нужно будет во второй строке в самом начале вписать символ «#», а в третьей
строке в самом начале этот символ «#» — удалить! 

4. Сохраните  изменения  (кнопка  F2)  и  выйдите  из  редактора  (кнопка  F10).  Изменения
вступают в силу сразу же, перезагрузка всего сервера или перезапуск каких-то отдельных
служб не требуются.

ПРИМЕЧАНИЕ:

• Чтобы  снова  запретить  масштабирование,  повторно  проделайте  описанную  выше
процедуру, но с тем отличием, что во второй строке символ «#» нужно будет удалить, а в
третьей — вернуть на место. 

«Автологин» (автоматическая авторизация клиента по mac-адресу)

По  умолчанию  у  страницы  авторизации включен т. н.  «автологин» — страница  отсылает  AJAX-
запрос  в  программу  Easyhotspot  с  указанием  mac-адреса  клиента.  Биллинг  ищет  в  базе
ПОСЛЕДНЮЮ  УСПЕШНУЮ  авторизацию  клиента  с  данным  mac-адресом,  произошедшую  в
хотспоте  с  данным  NASID.  Если  результаты  поиска  успешны  —  биллинг  сообщает  странице
авторизации  логин  и  пароль,  использовавшиеся  для  доступа  «в  прошлый  раз».  Получив  эти
данные,  страница  авторизации  САМА  вводит  их  и  САМА  (программно)  «нажимает»  кнопку
«Войти». Что нужно учесть по поводу данной функции:

• В работе любой «автоматики» могут происходить сбои;

• Если клиент еще ни разу не входил в интернет самостоятельно (не важно как: либо вводя
пароль  вручную,  либо  по  «гостевому»  доступу,  нажав  кнопку  «Бесплатно»),  биллингу
НЕЧЕГО ОТВЕТИТЬ на запрос страницы авторизации! То есть, «автологин» возможен при
ВТОРОМ и последующих доступах клиента в интернет! В ПЕРВЫЙ РАЗ КЛИЕНТ ДОЛЖЕН
АВТОРИЗОВАТЬСЯ САМОСТОЯТЕЛЬНО!

• Функция  использует  данные  именно  из  таблицы  сеансов  (radacct)!  Ищется  именно
ПРЕДЫДУЩИЙ СЕАНС ДОСТУПА В ИНТЕРНЕТ! Функция не использует данные о привязке
mac-адреса к аккаунту!

• Приоритет  ответов  таков,  что  сначала  биллинг  ищет  соответствие  среди  ваучерных
клиентов!  То  есть,  если клиент  с  одного  и  того  же  устройства  с  одним и  тем  же  mac-
адресом выходил в интернет и как «клиент с оплатой по счету», и по ваучеру, биллинг
ответит странице авторизации данные ваучера!

• Выполняя ответ на запрос, биллинг также сообщает странице авторизации, годен ли еще
ваучер, или не закончился ли период обслуживания аккаунта «с оплатой по счету». Если
эти лимиты не позволяют клиенту получить доступ в интернет (например, израсходовал
клиент время ваучера), «автологин» не выполняется!

При  желании  вы  можете  включить  или  выключить  функцию  «автологина».  Для  этого  служит
описанный ниже параметр, располагающийся в файле /usr/lib/cgi-bin/conf.txt: 

autologin_enable – параметр определяет, будет страница авторизации использовать функцию

«автологина», или нет. Если параметр установлен как единица («1»), то «автологин» используется,
если же установлен ноль («0»), то функция «автологина» выключена.

Отключение popap-окна после авторизации клиентов

Вы можете отключить вывод всплывающего окна, которое появляется в браузере после успешной
авторизации клиента. УЧТИТЕ, ЧТО ДАННАЯ НАСТРОЙКА ВЛИЯЕТ ТОЛЬКО НА РАБОТУ КЛИЕНТОВ
ХОТСПОТА,  ПОДКЛЮЧИВШИХСЯ К НЕМУ С «ОБЫЧНЫХ» УСТРОЙСТВ (ноутбуков,  ПК и  т.п.).  ДЛЯ
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«МОБИЛЬНЫХ»  УСТРОЙСТВ  (смартфоны,  планшеты,  и  т.п.)  POPUP-ОКНО  АВТОМАТИЧЕСКИ
ОТКЛЮЧАЕТ САМ СКРИПТ, ЧТОБЫ ОНО НЕ МЕШАЛО АВТОРИЗАЦИИ!

1. Отредактируйте файл настроек страницы авторизации. Для этого введите команду:

sudo mcedit /usr/lib/cgi-bin/conf.txt 

2. Найдите в нем параметр popup_show и установите его значение равным нулю (0):

popup_show = 0

3. Сохраните изменения в файле (кнопка F2) и выйдите из редактора (кнопка F10).

Редактирование стилей CSS

Внешний вид всех элементов меню авторизации определяется параметрами стилей CSS, которые
вынесены из cgi-скрипта во внешние файлы. Этот факт упрощает их (стилей) редактирование и
изменение внешнего вида элементов страницы по собственному желанию. 

Внешних файлов стилей CSS в системе присутствует три:

 /var/www/login/style/css-reset.css – файл сброса стилей (НЕ РЕДАКТИРОВАТЬ!!!)
 /var/www /login/style/main.css – основной файл стилей
 /var/www/login/style/ie_style.css –  файл стилей,  в  который внесены корректировки для

ряда параметров, влияющие на отображение элементов только в старых версиях браузера
Internet Explorer (ниже 9-й).

Файл сброса стилей (css-reset.css) используется в любом случае. Этот файл загружается в браузер
клиента самым первым. Его единственное назначение – сброс (привести к некоему одинаковому
исходному состоянию правила отображения элементов вне зависимости от браузера клиента).
ВНИМАНИЕ! Этот файл НЕ НУЖНО РЕДАКТИРОВАТЬ НИ В КОЕМ СЛУЧАЕ!

Файл  main.css  определяет внешний вид ВСЕХ ЭЛЕМЕНТОВ меню авторизации. И если вы хотите
изменить то, как выглядит (цвет, шрифт, размер, рамки, тени, и прочее) какой-либо элемент меню,
ТО ВЫ ДОЛЖНЫ РЕДАКТИРОВАТЬ ИМЕННО ЭТОТ ФАЙЛ! Учтите также, что в файле main.css могут
быть разные значения для одного и того-же параметра одного и того же элемента меню, НО ДЛЯ
РАЗНОГО РАЗМЕРА (РАЗРЕШЕНИЯ) ЭКРАНА клиентского устройства. Их перебор осуществляется с
помощью т. н. медиа-запросов вида:

@media screen and (min-width: 401px) and (max-width: 799px)

Отдельным  особняком  в  ряду  браузеров  стоит  детище  фирмы  Microsoft  —  браузер  Internet
Explorer. Эта корпорация всегда отличалась «своенравным» использованием и трактованием того,
что во всем остальном мире было признано в качестве стандартов. В итоге, какие-то настройки из
файла main.css могут игнорироваться (или неверно трактоваться) браузером Internet Explorer, если
его версия достаточно древняя. Поэтому, для ряда параметров элементов страницы авторизации
настройки  прописаны  «по  иному»  в  отдельном  файле —  ie_style.css,  который  подключается
браузером только в случае, если это Internet Explorer ниже 9-й версии. И если вы будете менять
стиль каких-то элементов страницы авторизации а в браузере Internet  Explorer их вид не будет
меняться, то вам НУЖНО БУДЕТ ОТРЕДАКТИРОВАТЬ УКАЗАННЫЙ ФАЙЛ! 

Механизм подключения файла стилей ie_style.css

Код скрипта страницы авторизации написан так, что файл стилей ie_style.css подключается только
в случае, если клиентское устройство использует браузер Internet Explorer ниже 9-й версии. За это
отвечает следующий код в файле скрипта страницы авторизации:

<!--[if lte IE 9]>
<link href='/login/style/ie_style.css' rel='StyleSheet' type='text/css'>
<![endif]-->

Менять сам механизм подключения дополнительного файла стилей для MS IE — на мой взгляд,
лишено смысла! Просто запомните это обстоятельство, и учитывайте при редактировании стилей!
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Непосредственное редактирование файлов стилей main.css и ie_style.css

В  каждом  из  этих  файлов  прописаны  значения  для  параметров,  определяющих  внешний  вид
элементов страницы авторизации. Параметры указаны на языке «каскадных таблиц стилей» CSS.
Файл main.css — это основной файл, в котором прописаны стили для всех элементов страницы. А в
файле  ie_style.css прописаны параметры ТОЛЬКО НЕКОТОРЫХ ЭЛЕМЕНТОВ, причем, параметры
эти  ИСПОЛЬЗУЮТСЯ  ТОЛЬКО  В  ТОМ  СЛУЧАЕ,  КОГДА  КЛИЕНТ  ИСПОЛЬЗУЕТ  БРАУЗЕР  INTERNET
EXPLORER НИЖЕ 9-Й ВЕРСИИ!

При необходимости, вы можете самостоятельно изменить внешний вид страницы авторизации,
отредактировав параметры в указанных файлах стилей  CSS на свой вкус. При этом вам следует
учесть  еще одно обстоятельство:  сохранение  этих  файлов  потребует  от  вас  административных
привилегий!

Чтобы отредактировать «основной» файл стилей страницы авторизации, введите команду: 

sudo mcedit /var/www/login/style/main.css

Чтобы отредактировать дополнительный файл стилей (используемый браузером Internet Explorer
ниже 9-й версии), введите команду: 

sudo mcedit /var/www/login/style/ie_style.css

Какой элемент файла стилей за что отвечает – прописано непосредственно в самих файлах. 

ПРИМЕЧАНИЯ:

• Чтобы  видеть  вносимые  изменения  без  подключения  к  хотспоту,  используйте  ссылку,
приведенную ниже в разделе «Ссылка на страницу авторизации для просмотра». Эта же
ссылка  будет  полезна  вам  в  случаях,  когда  представители  платежных  систем  требуют
показать им ваш «магазин», чтобы они могли убедиться, что вы не торгуете чем-нибудь
запрещенным!

• Учтите, что в файле ie_style.css НЕТ ОПРЕДЕЛЕНИЯ ВСЕХ СТИЛЕЙ И ВСЕХ ПАРАМЕТРОВ ДЛЯ
ВСЕХ  ЭЛЕМЕНТОВ  страницы  авторизации!  В  нем  указаны  стили  лишь  тех  нескольких
элементов, для которых не подходят «стандартные» методы и настройки, использованные
в «основном» файле — main.css. 

• В  настройках  веб-сервера  Apache  на  сервере  Easyhotspot  ВКЛЮЧЕНЫ  МЕХАНИЗМЫ
КЕШИРОВАНИЯ!  Поэтому,  чтобы  увидеть  внесенные  изменения,  после  редактирования
файлов  стилей  ОБЯЗАТЕЛЬНО  ВЫПОЛНЯЙТЕ  ЧИСТКУ  КЕША  у  браузера  устройства,  на
котором просматриваете результат.

Ссылка на страницу авторизации для просмотра

Во время редактирования внешнего вида страницы авторизации желательно для проверки иметь
возможность тут же увидеть полученный результат. Но при прямом обращении к файлу страницы
вы получите сообщение о том, что к странице должен обращаться Chillispot. Чтобы все-таки иметь
возможность увидеть то, как будет выглядеть страницы авторизации в с учетом внесенных вами
изменений, водите адрес следующим образом:

http  ://адрес_вашего_сервера/cgi-bin/hotspotlogin.  cgi  ?  res  =  notyet  &  mac  =12  

(естественно, подставив вместо «адрес_вашего_сервера» реальный адрес вашего сервера). 

ВНИМАНИЕ! Эта же ссылка будет полезна вам в случаях, когда представители платежных систем
требуют показать им ваш «магазин», чтобы они могли убедиться, что вы не торгуете чем-нибудь
запрещенным!

УЧТИТЕ!  ЭТА ССЫЛКА  МОЖЕТ  ИСПОЛЬЗОВАТЬСЯ  ТОЛЬКО  ДЛЯ  ПРОСМОТРА!  Указывать  ее  в
таком виде, в настройках хотспотов в качестве адреса страницы авторизации НЕЛЬЗЯ!
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Размещение страницы авторизации в других папках вебсервера

Для начала, несколько слов о том, зачем вообще это нужно. Иногда возникает необходимость на
разных  хотспотах  использовать  страницы  авторизации,  настроенные  по-разному  (например,  у
«Хотспота А» должны быть включены гостевой доступ и показ рекламы, а у «Хотспота Б» — только
парольный вход и платежный модуль для продажи ваучеров). 

Парочка обстоятельств, помогающих понять предлагаемое ниже решение:

• ПЕРВОЕ:  настройки  параметров  страницы  авторизации  хранятся  в  файле  —  conf.txt,
который размещен в папке  /usr/lib/cgi-bin/.  Данное месторасположение файла с одной
стороны обусловлено самим кодом скрипта страницы авторизации, который написан так,
что СВОИ НАСТРОЙКИ ОН СЧИТЫВАЕТ ИЗ ФАЙЛА conf.txt, КОТОРЫЙ НАХОДИТСЯ В ТОЙ-ЖЕ
САМОЙ ПАПКЕ,  ГДЕ  И ОН САМ!  С  другой стороны,  страница  авторизации является  cgi-
скриптом, написанным на языке perl,  а  в  дистрибутивах Debian или Ubuntu веб-сервер
Apache  по  умолчанию  обслуживает  подобные  скрипты  только  в  том  случае,  если  они
размещаются в  папке  /usr/lib/cgi-bin!  Как известно,  файловые системы не позволяют в
одной  папке  размещать  несколько  файлов  с  одним  и  тем  же  именем!  В  итоге  мы
получаем, что в ОДНОЙ папке сервера размещен ОДИН скрипт страницы авторизации и
ОДИН файл настроек! И разместить в этой же папке (/usr/lib/cgi-bin)  второй,  третий,  …
100500-й экземпляр страницы авторизации и файла настроек у  вас,  увы,  не получится!
Однако,  НИЧТО  НЕ  МЕШАЕТ  ВАМ  РАЗМЕЩАТЬ  РАЗНЫЕ  ФАЙЛЫ  НАСТРОЕК  В  РАЗНЫХ
ПАПКАХ сервера!

• ВТОРОЕ:  АДРЕС  СТРАНИЦЫ  АВТОРИЗАЦИИ  —  ЭТО  ПАРАМЕТР,  КОТОРЫЙ  УКАЗЫВАЕТСЯ
НЕПОСРЕДСТВЕННО В САМОМ РОУТЕРЕ, В НАСТРОЙКАХ ЕГО ХОТСПОТА! И настройки одного
роутера никоим образом не влияют на настройки другого роутера.

И что нам дают эти два обстоятельства? Вместе они позволяют решить поставленную задачу:

• вы создаете на сервере столько папок для отдельных страниц авторизации, сколько вам
нужно (серверу без разницы — сколько всего их будет). В каждой из папок размещаете по
экземпляру страницы авторизации (hotspotlogin.cgi) и файла настроек (conf.txt);

• в каждой из этих папок настраиваете те (индивидуальные) режимы страницы авторизации,
которые вам необходимы (редактируя файл conf.txt, находящийся в папке);

• в разных роутерах прописываете адреса разных страниц авторизации (в зависимости от
необходимых вам настроек и режимов). 

ВНИМАНИЕ!  Перед  тем,  как  создавать  на  сервере  новые  папки  для  размещения  страниц
авторизации  с  разными  настройками,  ЕЩЕ  РАЗ  ВНИМАТЕЛЬНО  ПЕРЕЧИТАЙТЕ  раздел  «Что
такое «DocumentRoot» у сервера Apache»! Вы должны четко понимать, где размещать папки на
сервере, и по какому адерсу эти папки (и файлы из них) будут доступны из интернета!

Определившись  с  тем,  какая  именно  папка  в  вашем  веб-сервере  является  «DocumentRoot»,
приступаете  к  созданию  в  ней  дополнительных  папок  и  размещению  в  них  дополнительных
экземпляров страницы авторизации. Как дополнительную подсказку, повторяю вам уже сказанное
ранее обстоятельство — обычно (по умолчанию) для apache версии 2.2.х это папка  /var/www, а
для apache версии 2.4.х — папка /var/www/html.

Для примера в приведенных ниже инструкциях в качестве исходных условий принято, что у вас
используется apache версии 2.2.х, папкой DocumentRoot — является папка /var/www, и вы решили
разместить  новый  экземпляр страницы авторизации (копию)  в  подпапке  auth.  В  таком  случае
выполните следующее:

1. Создайте  папку  /var/www/auth (итоговое  имя  папки  является  «суммой»  DocumentRoot
сервера Apache и выбранного вами имени подпапки) командой

sudo mkdir /var/www/auth/

2. Скопируйте  файл  настроек  страницы  авторизации  (conf.txt)  из  папки  /usr/lib/cgi-bin в
папку /var/www/auth командой:
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sudo cp -f /usr/lib/cgi-bin/conf.txt /var/www/auth/

3. Страницу авторизации можно было бы скопировать тоже, но это неудобно с точки зрения
возможных обновлений*! В Linux есть иной механизм, использовать который будет более
подходящим решением. Речь идет про так называемые symlink («символические ссылки»,
от  англ.  Symbolic  link).  Они  представляют  собой  специальные  файлы,  которые  вместо
реальной информации содержат ссылку на другой файл, который должен быть открыт при
обращении к этому «symlink-у». Итак, чтобы в папке /var/www/auth создать «симлинк» на
файл  скрипта  страницы  авторизации,  находящийся  в  папке  /usr/lib/cgi-bin,  выполните
следующую команду:

sudo ln -s /usr/lib/cgi-bin/hotspotlogin.cgi /var/www/auth

Если используете страницу авторизации для роутеров mikrotik, создайте ее симлинк!

4. Так  как  страница  авторизации  использует  внешние  файлы  с  текстовыми  сообщениями,
находящиеся  в  подпапке  lang,  симлинк  на  нее  вам  также  придется  создать  в  папке
/var/www/auth. Для этого введите команду:

sudo ln -s /usr/lib/cgi-bin/lang /var/www/auth/lang

5. Чтобы cgi-скрипт при обращении к нему ВЫПОЛНЯЛСЯ, А НЕ ОТОБРАЖАЛСЯ, в выбранной
папке (/var/www/auth) вам нужно теперь создать специальный файл настроек (.htaccess),
который будет указывать серверу Apache, что именно делать с файлом cgi-скрипта. Для
этого в файле должны быть вписаны 2 специальные директивы (команды). Чтобы создать
файл и вписать в него эти 2 директивы, выполните одну за другой 2 следующие команды*:

sudo echo 'Options +ExecCGI' >> /var/www/auth/.htaccess
sudo echo 'AddHandler cgi-script .cgi' >> /var/www/auth/.htaccess

6. Назначьте владельцем данной папки (/var/www/auth)  пользователя, от  имени которого
запущен веб-сервер Apache. Применительно к настройкам, принятым в Debian или Ubuntu
операционной системы Linux, это пользователь www-data. Для этого введите команду:

sudo chown -R www-data:www-data /var/www/auth

На этом создание копии страницы авторизации завершено. 

В дальнейшем, чтобы обратиться к только что созданной копии странице авторизации, вам нужно
будет использовать адрес (естественно, подставив вместо адрес_вашего_сервера реальный адрес
вашего сервера):

http://адрес_вашего_сервера/auth/hotspotlogin.cgi

Для  проверки  того,  что  вы  все  сделали  правильно,  откройте  браузер  (на  любом  устройстве,
которое имеет доступ в интернет), и перейдите по приведенному выше адресу. Если вы видите
страницу авторизации, то все прошло успешно! Не обращайте внимание на сообщение о том, что
произошла ошибка, и подключаться к странице авторизации нужно через Chillispot! ВАЖНО, ЧТО
ОТОБРАЖАЕТСЯ ИМЕННО ВЕБ-СТРАНИЦА, А НЕ ЛИСТИНГ КОДА СКРИПТА! Если же вместо страницы
авторизации  вы  видите  текст  с  ее  кодом,  то  вам  нужно  проверить  правильность  выполнения
пункта 5, описанного выше. (откройте файл .htaccess в редакторе — в нема должны быть 2 строки
с текстом, который в п.5 выделен красным цветом). 

В настройках хотспота роутера (Chillispot, Coova-chilli, Mikrotik) вы должны будете указать именно
показанный  выше  (выделенный  зеленым  цветом)  адрес  (заменив  адрес_вашего_сервера
реальным адресом вашего сервера Easyhotspot — именем домена или IP-адресом)!

Для редактирования настроек этого экземпляра страницы вам будет необходимо вводить такую
команду:

sudo mcedit /var/www/auth/conf.txt

Еще раз напоминаю, что У КАЖДОЙ СОЗДАННОЙ ТАКИМ ОБРАЗОМ СТРАНИЦЫ АВТОРИЗАЦИИ
БУДУТ ПЕРСОНАЛЬНЫЕ НАСТРОЙКИ (в каждой папке — свои собственные)!

С другой стороны — ВСЕ ЭКЗЕМПЛЯРЫ СТРАНИЦ АВТОРИЗАЦИИ БУДУТ ИСПОЛЬЗОВАТЬ ОДНИ И
ТЕ ЖЕ ФАЙЛЫ НАСТРОЕК СТИЛЕЙ CSS И ФАЙЛЫ СКРИПТОВ JAVASCRIPT, КОТОРЫЕ РАСПОЛОЖЕНЫ
В ПАПКЕ /var/www/login/style!
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ПРИМЕЧАНИЯ:

• Использование  «симлинков»  избавляет  от  лишней  работы  в  случае  обновления
программного обеспечения сервера хотспота! Скрипт установки/обновления Easyhotspot
обновляет лишь один, известный ему, файл скрипта авторизации — тот, что размещается в
«дефолтной» папке /usr/lib/cgi-bin. В случае, если бы вы копировали непосредственно сам
скрипт страницы авторизации в каждую из дополнительных папок, то при обновлении ПО
биллинга ВАМ ПРИШЛОСЬ БЫ МЕНЯТЬ ИХ ВСЕ САМОСТОЯТЕЛЬНО «ВРУЧНУЮ»! А в случае
использования «симлинков» ничего дополнительного предпринимать не нужно будет —
«симлинки» итак будут указывать на тот самый единственный реальный скрипт страницы
авторизации, который будет обновлен инсталятором биллинга!

• Вместе  с  программой  Easyhotspot  поставляется  уже  готовый  файл  .htaccess.  Он  (после
установки  биллинга)  размещается  в  папке  /usr/src/easyhotspot/apache.  И  вместо
выполнения пункта 5 вы можете просто скопировать готовый файл в нужную вам папку. 
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Персонализация «черной админки» Easyhotspot

Настройка большинства параметров программы Easyhotspot описана в инструкции «УСТАНОВКА И
НАСТРОЙКА  WI-FI  ХОТСПОТА  С  ИСПОЛЬЗОВАНИЕМ  CHILLISPOT,  FREERADIUS  И  EASYHOTSPOT».
Здесь же приведен лишь ряд настроек, не попавший в указанный документ. 

Изменение параметра про «доверие кассиру»

Этот  параметр  позволяет  предотвратить  возможность  хищений  средств  кассирами,  когда  они,
чтобы продать клиентам доступ в интернет, выписывают ваучеры (или аккаунты), по окончании
доступа эти ваучеры (или аккаунты) удаляют, а деньги кладут себе в карман! 

В  зависимости  от  установленного  значения  данного  параметра  программа  Easyhotspot  либо
отображает в меню кассира кнопки для удаления счетов и ваучеров ( ),  либо нет. Настройка
влияет ТОЛЬКО НА КАССИРОВ, администраторам и супер-администраторам эти кнопки выводятся
ВСЕГДА, вне зависимости от настройки данного параметра!

Чтобы изменить значение параметра, выполните следующее:

1. Чтобы отредактировать файл настроек, введите следующую команду

sudo mcedit /var/www/easyhotspot/application/config/easyhotspot.php

2. В открывшемся файле найдите и отредактируйте в соответствии с вашими пожеланиями
следующую строку: 

$config['confidence']= TRUE;

1. Параметр может иметь два значения: TRUE – это значит, что вы «доверяете» кассиру, и в
его меню кнопки удаления счетов и ваучеров отображаются. FALSE – если вы не доверяете
кассиру, и в таком случае кнопки удаления счетов и ваучеров ему отображаться не будут.
Впишите в строку выбранное вами значение параметра. Обратите внимание, что строка
должна заканчиваться точкой с запятой «;». 

3. Нажмите F2, чтобы сохранить изменения, и затем F10, чтобы выйти из редактора.

Изменения вступают в действие сразу же. 

Изменение числа строк в «многостраничных» списках

Этот  параметр  определяет  –  по  сколько  строк  будет  выводиться  в  списках  (таблицах),  при
постраничном  выводе  данных  (примерами  могут  служить  список  клиентов,  список  ваучеров,
список подключенных к хотспоту клиентов и т.д.). Учтите, что ПАРАМЕТР ВЛИЯЕТ НА ВСЕ СПИСКИ В
ИНТЕРФЕЙСЕ Easyhotspot! Чтобы изменить значение параметра, выполните следующее:

1. Чтобы отредактировать файл настроек, введите следующую команду

sudo mcedit /var/www/easyhotspot/application/config/easyhotspot.php

2. В открывшемся файле найдите и отредактируйте в соответствии с вашими пожеланиями
следующую строку: 

$config['per_page'] = 10;

В качестве значения параметра вам нужно указать целое число (НЕ ДРОБЬ!!!). Это число и
будет определять – какое число строк будет на странице при выводе всех многостраничных
списков в программе. Обращаю ваше внимание на то, что строка должна заканчиваться
точкой с запятой «;». 

3. Нажмите F2, чтобы сохранить изменения, и затем F10, чтобы выйти из редактора.

Изменения вступают в действие сразу же. 
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Выбор языка, используемого при обращениях скриптов к программе Easyhotspot

В  веб-интерфейсе  программы  Easyhotspot  используется  АВТОМАТИЧЕСКОЕ  ОПРЕДЕЛЕНИЕ  (И
ВЫБОР)  ЯЗЫКА  ИНТЕРФЕЙСА  (в  «черной  админке»).  Для  автоматического  выбора  языка
используется  информация,  предоставляемая  самим  браузером  (т. н.  «предпочитаемый  язык»,
который  устанавливается  в  настройках  браузера).  Любой  современный  браузер,  запущенный
человеком на любом гаджете ВСЕГДА отсылает эту информацию! Сам пользователь обычно не
настраивает  этот  параметр  у  браузера,  даже  более  того  —  зачастую  он  может  даже  и  не
подозревать, что у браузера вообще существует такая настройка! С другой стороны, в программе
Easyhotspot (на момент написания данной инструкции) присутствовали файлы с переводами всего
лишь для трех языков — английского, русского и украинского. И если пользователя не устраивает
язык, предоставленный ему «на автомате», он может выбрать его сам! То есть, для случаев, когда
«пользователь в браузере работает в черной админке» — проблем не возникает!

Но  совсем  иначе  обстоят  дела,  когда  идет  вызов  каких-то  скриптов  программы  способами,
отличающимися от просмотра страниц в браузере! Чаще всего такие способы не предусматривают
отправку  программе  Easyhotspot  информации  о  «предпочтительном  языке».  И  пользователя,
который «нажал бы кнопочку ручного выбора» в  таких  случаях  тоже нет!  В  результате  скрипт
вынужден использовать язык, который установлен «по умолчанию». И существуют ситуации, когда
выбранный скриптом язык оказывается важен! Пример такой ситуации — отправка служебных
СМС осуществляется скриптами, которые вызываются в консоли службой планировщика заданий
ОС Linux (программой cron). Дело в том, что сам текст таких СМС формируется скриптом на языке,
указанном как «дефолтный». Будет неверно настроен «дефолтный» язык, и ваши клиенты будут
получать СМС-ки с текстом на нем, а не на «нужном вам»…

По этому, настройте «дефолтный» язык в соответствии с вашими пожеланиями! Напоминаю, что
на данном ваш выбор ограничивается лишь тремя языками: английским, русским,и украинским. 

Чтобы установить желаемое значение параметра, выполните следующее:

1. Чтобы отредактировать файл настроек, введите следующую команду

sudo mcedit /var/www/easyhotspot/application/config/config.php

2. В открывшемся файле найдите и отредактируйте в соответствии с вашими пожеланиями
следующие строки: 

$config['language'] = "russian";

$lang = 'ru';

Вам нужно будет изменить значения обоих параметров — и длинного названия языка и
сокращенного. Для выбора русского языка вы должны указать соответственно russian и ru.
Для украинского —  ukrainian и  uk. Для английского —  english и  en. Впишите выбранные
значения между кавычками. Также обратите внимание, что строка должна заканчиваться
точкой с запятой «;». 

3. Нажмите F2, чтобы сохранить изменения, и затем F10, чтобы выйти из редактора.

Изменения вступают в действие сразу же. 

Изменение набора скоростей, используемого в биллинге

При  создании  и  редактировании  «Тарифных  пакетов  для  ваучеров»,  а  также  при  создании  и
редактировании аккаунтов «Клиентов с оплатой по счету», выбор скорости доступа в интернет
возможен лишь из числа предопределенных фиксированных значений. Если вы хотите изменить
этот  список,  удалив  из  него  не  нужные  значения,  или  добавив  недостающие,  выполните
следующее:

1. Откройте в редакторе файл со списком, для этого введите следующую команду

sudo mcedit /var/www/easyhotspot/application/models/Commonmodel.php

2. В открывшемся файле найдите такой код (почти в самом конце файла): 
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$speeds_array = array(
'0'=>lang('NO'),
'128' => '128 '.lang('kbit_persec'),
'256'=>'256 '.lang('kbit_persec'),
'512'=>'512 '.lang('kbit_persec'),
'1024'=>'1 '.lang('mbit_persec'),
'2048'=>'2 '.lang('mbit_persec'),
'4096'=>'4 '.lang('mbit_persec'),
'6144'=>'6 '.lang('mbit_persec'),
'8192'=>'8 '.lang('mbit_persec'),
'10240'=>'10 '.lang('mbit_persec'),
'12288'=>'12 '.lang('mbit_persec'),
'15360'=>'15 '.lang('mbit_persec')
);

Это и есть массив скоростей, который будут предлагаться программой в соответствующих
меню.  Именно его и нужно будет  вам редактировать,  чтобы привести в соответствие с
собственными  пожеланиями.  Рассмотрим  одну  строку  про  скорость:  слева  в  кавычках
указывается  реальное  значение  скорости  в  килобитах,  которое  биллинг  будет  отсылать
Chillispot-у при авторизации клиента! Справа (после знака =>) идет «текстовка» — строка,
которая  будет  отображаться  в  выпадающем  списке.  Она  состоит  из  двух  элементов  —
сначала в кавычках (ОБЯЗАТЕЛЬНО В КАВЫЧКАХ!) указывается цифра, а потом — команда,
вызывающая  текстовое  сообщение  единицы  измерения.  Между  собой  эти  части
соединены ТОЧКОЙ! Как видно из приведенного кода «единиц измерения» м.б.  две —
lang('kbit_persec'),  обозначающая  килобиты,  и  lang('mbit_persec'),  обозначающая
Мегабиты. Например, вы захотите добавить в список значение 20 Мбит. Для этого в массив
вы должны будете добавить такую строку:

'20480'=>'20 '.lang('mbit_persec'),

Цифра слева  получена умножением 1024 на  20,  слева строка  сформирована из  '20  '  и
lang('mbit_persec'), соединенных точкой, что вместе даст в список подпись «20 Мбит» (для
случая русского языка интерфейса). 

Дополнительно обращаю ваше внимание на окончание строк данного списка (массива)
скоростей.  Каждая из  строк  в  массиве  заканчивается  запятой — символом « ,»,  КРОМЕ
САМОЙ ПОСЛЕДНЕЙ! После вашего редактирования все должно остаться точно также! 

3. Нажмите F2, чтобы сохранить изменения, и затем F10, чтобы выйти из редактора.

Изменение сложности логина и пароля, генерируемых программой

При  желании  вы  можете  изменить  сложность  логинов  и  паролей,  генерируемых  биллингом
Easyhotspot. Чтобы сделать это, отредактируйте файл randomuser_helper.php, располагающийся в
папке /var/www/easyhotspot/application/helpers. Откройте его в редакторе командой:

sudo mcedit /var/www/easyhotspot/application/helpers/randomuser_helper.php

В самом файле в комментариях разъясняется что там и к чему. Вкратце, в этом файле дважды
(один раз  для  логина  и  второй раз  для  пароля)  вызывается  одна и  та  же  функция генерации
произвольной последовательности символов:

$user['username'] = generate_my(8,1);
$user['password'] = generate_my(8);

Вызов функции осуществляется с  параметрами,  указывающими, какой набор символов должен
быть использован (вторая цифра), и какой длинны должна быть (из скольких символов состоять)
сгенерированная последовательность (первая цифра). С числом символов, думаю, все понятно без
дополнительных  разъяснений.  Набор символов возможен один из  трех:  0 (или не указано)  —
будут  использованы только цифры,  1 — используются  цифры и маленькие (прописные)  буквы
латинского алфавита, и 2 — используются цифры и буквы латинского алфавита в любом регистре.
Меняя эти параметры, вы можете настроить желаемый формат логинов и паролей, которые ваш
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экземпляр  биллинга  будет  использовать  при  создании  аккаунтов,  ваучеров,и  т. п.  Кстати,  при
желании, вы можете откорректировать и сами наборы символов тоже… 

Закончив с настройкой, нажмите  F2,  чтобы сохранить изменения, и затем  F10,  чтобы выйти из
редактора.

Выбор формата печати ваучеров

Биллинг позволяет  вам менять  внешний вид (макет)  печатаемых ваучеров.  Возможно выбрать
такие  варианты  —  «стандартный»  PDF,  «маленький»  PDF,  чеки  для  термопринтера  и  XML.
Последний  вариант  —  это  файл,  предназначенный  скорее  не  для  печати  (так  как  в  нем  нет
форматирования), а для импорта ваучеров в какую-нибудь программу. Ниже приведен внешний
вид (макет) страницы для печати первых трех вариантов:

«Стандартный» PDF 
(9 ваучеров на листе)

«Маленький» PDF 
(45 ваучеров на листе)

Чеки для
термопринтера

Чтобы выбрать желаемый формат печати ваучеров, выполните следующее:

1. Чтобы отредактировать файл настроек, введите следующую команду

sudo mcedit /var/www/easyhotspot/application/config/easyhotspot.php

2. В открывшемся файле найдите и отредактируйте в соответствии с вашими пожеланиями
следующий параметр: 

$config['output_format'] = 'PDF'

Вам предоставляется возможность выбрать желаемое значение из следующего списка: PDF
— соответствует «стандартному» PDF,  LITTLE— означает «маленький» PDF,  CHK — печать
ваучеров на принтер чеков, и наконец, XML — экспорт списка ваучеров в виде XML-файла.
Впишите выбранное вами значение между кавычками. Обращаю ваше внимание на то, что
значение параметра должно быть указано ЗАГЛАВНЫМИ буквами!

3. Нажмите F2, чтобы сохранить изменения, и затем F10, чтобы выйти из редактора.

Изменения вступают в действие сразу же. 

Изменение фоновой картинки ваучера (талона)

Ваучер, генерируемый программой, очень легко индивидуализировать. Дело в том, что фоновое
изображение, присутствующее на ваучере – это обычный  JPG-файл с картинкой (речь идет про
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макет «стандартного» PDF (см. раздел «Выбор формата печати ваучеров» ранее). Вы можете
просто заменить фоновую картинку своей собственной, и в итоге ваш ваучер будет выглядеть так,
как  этого  хочется  вам.  Файл  фоновой  картинки  для  «стандартного»  PDF-ваучера  называется
bakground.jpg и размещен в папке  /var/www/easyhotspot/assets/modules/default/image. Размер
изображения – 200 х 300 пикселей. Для того, чтобы заменить файл своим, вам понадобятся права
администратора. Запустите, например, Midnight Commander с правами администратора (root). Для
этого введите команду:

sudo mc

В результате вы сможете заменить файл, не получая при этом сообщение об ошибке о том, что у
вас недостаточно прав. После того, как вы запишите новый файл вместо старого, присвойте ему
владельца – пользователя, от имени которого запущен веб-сервер Appach – www-data. Для этого
введите команду:

sudo chown www-data: /var/www/easyhotspot/assets/modules/default/image/bakground.jpg 

После этого у ваших ваучеров будет новый фоновый рисунок. 

Изменение макета ваучера 

Если вы разбираетесь в языке разметки веб страниц  HTML, то у вас есть возможность изменить
сам макет ваучера. Для этого вам понадобится отредактировать соответствующий файл. Дело в
том, что в программе для разных форматов печати ваучеров используются разные файлы макетов
(см. раздел «Выбор формата печати ваучеров»)! Файлы расположены в одной папке, но имеют
разные имена.  Файл  voucher_printall.php — является макетом для печати «стандартного» PDF,
voucher_printall_little.php — макет «маленького» PDF, и check_printall.php — макет ваучеров при
выводе их на принтер чеков. 

Выберите  файл,  соответствующий используемому вами формату печати,  и  отредактируйте его.
Ниже приведена команда для редактирования макета «стандартного» PDF. Если же вам нужно
изменить макет для другого формата печати — просто замените в команде имя редактируемого
файла, руководствуясь при этом информацией из предыдущего абзаца:

sudo mcedit /var/www/easyhotspot/application/views/voucher/voucher_printall.php

Изменение макета талона (для Клиентов с оплатой по счету) 

Если вы разбираетесь в языке разметки веб страниц  HTML, то у вас есть возможность изменить
макет талона, который в программе печатается щелчком по иконке принтера в списке Клиентов с
оплатой по счету. 

Чтобы отредактировать файл талона введите команду:

sudo mcedit /var/www/easyhotspot/application/views/postpaid/postpaid_print_voucher.php
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Активация ваучеров по СМС

Сначала пару слов о самой функции. Обычные «бумажные» ваучеры, выпущенные персоналом
хотспота  в  то  время,  когда  эта  функция  активирована,  будут  требовать  от  клиентов  пройти
дополнительную процедуру активации.  Процедура активации реализована таким образом,  что
клиент должен будет сообщить номер своего мобильного телефона, на который хотспот вышлет
ему  СМС  с  кодом  активации  ваучера.  Отсылая  клиенту  СМС  с  кодом  активации,  биллинг
автоматически записывает номер телефона клиента в свою базу (в параметры ваучера).  Таким
образом, «без каких-либо лишних телодвижений» со стороны персонала, хотспот автоматически
выполняет требования Постановления Правительства РФ № 758 от 31.07.2014 об идентификации
пользователя сети с обязательной фиксацией через СМС номера его мобильного телефона!

Сама процедура «вшита» непосредственно в страницу авторизации,  и представляет  собой два
дополнительных меню, требующих от клиента ввода необходимой информации.  Первое меню
отображается  после  того,  как  клиент  вводит  логин/пароль  ваучера,  который  еще  не  был
активирован. В этом меню клиента просят ввести номер своего мобильного телефона. После того,
как  телефон  введен,  хотспот  отправляет  на  его  номер  СМС  с  кодом  активации,  а  страница
авторизации  выводит  второе  меню.  В  этом  меню  клиента  просят  ввести  полученный  им  код
активации ваучера. Как выглядят эти меню, вы можете видеть на рисунке ниже:

Предложение ввести номер телефона Предложение ввести код активации

Рис. 8 — Дополнительные меню страницы авторизации, используемые для активации ваучера

После того, как клиент вводит код активации, страница автоматически авторизует его в хотспоте и
выпускает в интернет. 
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При  желании,  вы  можете  просмотреть  размещенный  на  Youtube  видео-ролик,  показывающий
процедуру активации ваучера по СМС [4].

Включение и настройка функции активации ваучеров по СМС

У функции активации ваучеров по СМС есть два параметра, которые могут быть настроены Вами:

• собственно сам «включатель» функции;
• число цифр в коде активации;

Первый параметр определяет – будет ли использоваться хотспотом эта функция или нет. Второй
параметр позволит вам установить желаемую длин кода активации (чем она меньше, тем легче
клиенту — меньше цифр ему нужно будет вводить). Чтобы изменить значения этих параметров,
выполните следующее:

1. Чтобы отредактировать файл настроек, введите следующую команду

sudo mcedit /var/www/easyhotspot/application/config/easyhotspot.php

2. Чтобы включить или выключить сам режим активации ваучеров по СМС, в открывшемся
файле  найдите  и  отредактируйте  в  соответствии  с  вашими  пожеланиями  следующую
строку: 

$config['post_activate'] = FALSE;

Чтобы включить функцию, измените значение параметра на «TRUE» (без кавычек).  Если
позже вы захотите снова выключить функцию, установите значение как «FALSE». Обращаю
ваше внимание на то, что строка должна заканчиваться точкой с запятой «;». 

3. Чтобы изменить длину кода активации (число цифр, из которых состоит код), найдите и
отредактируйте в соответствии с вашими пожеланиями следующую строку: 

$config['pa_code_length'] = 10 ;

В качестве значения параметра вам нужно указать целое число (НЕ ДРОБЬ!!!). Это число и
будет определять – из скольки цифр будет состоять код активации ваучера. Учтите, что его
длинна не должна быть слишком маленькой (коды проверяются на уникальность, и если
вы например  установите  длину  равной 2-м цифрам,  то  максимальное  число ваучеров,
которое сможет создать программа, будет равно 99). Обращаю ваше внимание на то, что
строка должна заканчиваться точкой с запятой «;». 

4. Нажмите F2, чтобы сохранить изменения, и затем F10, чтобы выйти из редактора.

Изменения вступают в действие сразу же. 
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Дополнительные веб страницы сервера хотспота

Сервер  хотспота  предоставляет  кроме  тех  основных  веб-страниц,  которые  используются  в
повседневной работе, еще целый ряд дополнительных. Эти страницы либо предоставляют какую-
то дополнительную информацию, либо выполняют какие-то дополнительные функции. 

Страница статистики для Клиента (т.н. «кабинет»)

Данная страница позволяет Клиенту просмотреть собственную статистику доступа в интернет. Эта
страница — единственная, которая «имеет кнопку». Имеется ввиду, что на странице авторизации в
меню  авторизации  присутствует  кнопка  «Кабинет»,  нажав  которую  клиент  может  перейти  на
страницу статистики. Ссылка на страницу статистики такая:

http://адрес_вашего_сервера/easyhotspot/index.php/cabinet

При желании вы можете разместить ссылку на страницу статистики в любом ином месте.

Страница статистики сервера RADIUS

Данная  страница  имеет  ограниченный  доступ:  по  умолчанию  у  сервера  хотспота  параметры
настроены так, что открыть ее можно только в браузере, запущенном непосредственно на самом
сервере.  Во всех остальных случаях в доступе к странице будет отказано.  Настройка доступа к
странице  осуществляется  в  файле  /usr/lib/cgi-bin/.htaccess по  аналогии  с  указаниями,
представленными  в  разделе  «Настройка  ограничения  доступа  к  программе  Easyhotspot»
инструкции  «УСТАНОВКА  И  НАСТРОЙКА  WI-FI  ХОТСПОТА  С  ИСПОЛЬЗОВАНИЕМ  CHILLISPOT,
FREERADIUS И EASYHOTSPOT». По умолчанию (с учетом ограничения доступа) ссылка на страницу
статистики сервера RADIUS такая:

http://localhost/cgi-bin/view_radius.cgi

Вызов страницы статистики сервера RADIUS с любых иных адресов при неизменных настройках в
файле  /usr/lib/cgi-bin/.htaccess лишен  смысла,  т. к.  вместо  статистики  вы  будете  получать
сообщение о том, что доступ запрещен: «Forbiden - It's confidential information». 

Страница результатов самопроверки сервера

Данная страница позволяет Вам просмотреть результаты работы скрипта самопроверки сервера
хотспота. Информация о самом скрипте самоконтроля приведена в разделе «Скрипт контроля
системы»  в  инструкции  «УСТАНОВКА  И  НАСТРОЙКА  WI-FI  ХОТСПОТА  С  ИСПОЛЬЗОВАНИЕМ
CHILLISPOT, FREERADIUS И EASYHOTSPOT». При установке сервера в папке Apache создается т. н.
«символьная ссылка» на лог результатов выполнения скрипта самопроверки, что позволяет вам
просматривать его непосредственно в браузере, просто открыв страницу по определенной ссылке.
Ссылка на страницу такая:

http://адрес_вашего_сервера/hotspot_test.log

При  желании  вы  можете  разместить  ссылку  на  страницу  результатов  самоконтроля  сервера  в
любом ином удобном вам месте.

Простейший «слайдер» (скрипт реализующий показ слайд-шоу)

Данная  страница  позволяет  Вам  создать  слайд-шоу,  которое  м.б.  использовано,  например,  в
рекламных целях. Скрипт был бесплатно скачан с сайта авторов по адресу [2], там же можно найти
информацию по его настройке. Ссылка на страницу «слайдера» на вашем сервере хотспота такая:

http://адрес_вашего_сервера/login/slider/index.html

При желании вы можете использовать это слайд-шоу для собственных нужд.
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Простейшая форма обратной связи

Данная  страница  позволяет  Клиентам  хотспота  отправлять  письма  Администратору  хотспота.
Вкратце,  ее  появление  обусловлено  стремление  помочь  Клиентам,  которые  подключились  к
хотспоту,  и  не знают,  что дальше делать,  кому и как задать  вопросы по получению доступа в
интернет, тарифам, и т. д. и т. п. Форма нужна потому, что не авторизованный Клиент никакого
выхода в интернет не имеет, и следовательно не может даже e-mail отправить. Плюсы данной
формы обратной связи:

• Скрипт  использует  учетную  запись  на  внешнем smtp-сервере,  жестко  прописанную  в
настройках  скрипта,  благодаря  чему  нет  необходимости  на  сервере  хотспота
дополнительно устанавливать и настраивать собственный почтовый (smtp) сервер.

• отправку письма выполняет сам сервер хотспота (скрипт),  следовательно письмо может
отправить  не  авторизованный  Клиент  хотспота,  который  в  этот  момент  еще  не  имеет
доступа в интернет.

• адрес  получателя  письма  (т. е.  Администратора  хотспота)  жестко  прописывается  в
настройках скрипта, следовательно форма бесполезна для рассылки спама — все письма
отправляются на один единственный адрес.

• В форме сделана временная задержка при отправке (1 минута), благодаря чему клиенту
доставать письмами вас (Администрацию хотспота) тоже очень быстро надоест.

Ссылка на страницу формы обратной связи такая:

http://адрес_вашего_сервера/login/feedback/index.php

При желании вы можете разместить ссылку на страницу формы обратной связи в любом удобном
вам месте. 

У  страницы  кроме  поля  текстового  сообщения  при  желании  вами  могут  быть  включены  два
дополнительных поля — для ввода клиентом собственных № телефона и адреса e-mail.

Скрипт  формы  обратной  связи  нуждается  в  небольшой  дополнительной  настройке.  Вам
необходимо будет отредактировать параметры учетной записи, с которой отправляются письма,
адрес e-mail Администратора хотспота, на который эти письма будут доставляться, а также, при
желании — включить поля для ввода клиентом № телефона и адреса электронной почты. Для
этого введите команду:

sudo mcedit /var/www/login/feedback/index.php

В открывшемся файле в самом начале размещаются все вышеуказанные параметры, снабженные
комментариями (на русском языке). Введите там ваши значения всех необходимых параметров.
После этого сохраните файл, нажав кнопку F2, и выйдите из редактора, нажав кнопку F10. 
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Отключение «авто-привязки» ваучера к mac-адресу клиента

Начиная с весны 2014 г. в программе Easyhotspot происходит автоматическая привязка ваучера к
mac-адресу  клиента.  Привязка  выполняется  в  момент  самой  первой  авторизации  (т. н.
«активации»)  ваучера.  После  «авто-привязки»  ваучером  сможет  воспользоваться  только  тот
клиент,  mac-адрес  оборудования  которого  совпадает  с  вписанным  в  базу.  Если  вам  не  нужна
функция «авто-привязки», вы можете отключить ее. Чтобы отключить, выполните следующее:

1. Отредактируйте файл настроек, для этого введите следующую команду*:

sudo mcedit /etc/freeradius/example.pl

2. В открывшемся файле найдите такой блок кода (примерно 205-я строка): 

# fourth check - is mac-address for voucher already binded? 

    if ( 1 == 1 ) {

3. Отредактируйте вторую строку приведенного кода так,  чтобы равенство в скобках стало
ошибочным. Например, вот таким образом (отличие выделено красным цветом):

# fourth check - is mac-address for voucher already binded? 
    if ( 1 == 0 ) {

4. После этого нажмите  F2,  чтобы сохранить внесенные изменения, и затем нажмите  F10,
чтобы выйти из редактора.

ПРИМЕЧАНИЯ:

• В случае, если на вашем сервере установлен FreeRADIUS версии 3.х, место расположения 
файла example.pl будет иным — он будет размещаться в папке /etc/freeradius/3.0/mods-
config/perl. Для его редактирования в таком случае используйте команду:

sudo mcedit /etc/freeradius/3.0/mods-config/perl/example.pl

• Изменения вступают в действие ТОЛЬКО после перезапуска службы FreeRADIUS командой:

sudo service freeradius restart

После этого привязка ваучеров к mac-адресу выполняться не будет. Те ваучеры, которые ранее уже
были «привязаны» к mac-адресу, вам нужно будет отредактировать вручную, и удалить привязку.
Как  это  сделать,  см.  инструкцию  «Программа  управления  Wi-Fi  хотспотом  —  Easyhotspot,
Руководство по эксплуатации» [3]
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Открытие портов файервола

После установки сервера хотспота, на нем запущен файервол. По умолчанию, данный файервол
закрывает  практически  все  порты  внешнего  интерфейса  (того,  которым  сервер  подключен  к
интернету).  Открытыми  остаются  только  лишь  порты  80  и  443  для  доступа  к  веб-серверу  (на
котором работает программа Easyhotspot), а также 22-й порт для доступа к консоли SSH. Вопрос,
который  часто  задают  после  установки  хотспота,  как  открыть  иные  порты,  необходимые  для
работы дополнительных приложений. В общем случае, порядок таков – отредактировать файл-
шаблон правил, затем запустить его (это скрипт), чтобы правила были применены в систему, и
наконец,  сделать  экспорт  текущих  настроек  в  файл  правил,  автоматически  загружаемых  при
запуске системы. Для этого выполните следующее:

1. Откройте файл-шаблон правил в текстовом редакторе:

sudo mcedit /usr/src/easyhotspot/firewall/firewall.iptables

2. Добавьте в файл-шаблон правила, открывающие необходимые вам порты. Что указывать в
добавляемом  правиле  (синтаксис  написания),  смотрите  в  разделе  «Общая  структура
файла-шаблона правил файервола» далее. 

3. После  того,  как  необходимые  изменения  выполнены,  нажмите  F2,  чтобы  сохранить
изменения, а затем – F10, чтобы выйти из редактора.

4. Сделайте только что отредактированный файл правил исполняемым:

sudo chmod +x /usr/src/easyhotspot/firewall/firewall.iptables

5. Запустите файл правил – они будут задействованы:

sudo /usr/src/easyhotspot/firewall/firewall.iptables

6. Выполните команду, чтобы сохранить текущие правила в файл:

sudo su

7. В ответ на запрос введите ваш пароль, а затем введите вторую команду, чтобы сохранить
текущие правила в файл:

/sbin/iptables-save > /etc/network/firewall.rules

8. После выполнения приведенной выше команды правила файервола будут  сохранены в
файл  /etc/network/firewall.rules.  Ваш  сервер  хотспота  настроен  таким  образом,  что
правила из этого файла автоматически запускаются при каждой загрузке системы.

ПРИМЕЧАНИЯ:

 Редактируйте только те правила, которые вам необходимы. Не редактируйте те правила,
которые  присутствуют  в  системе  по  умолчанию.  (Косвенной  индикацией  того,  что  эти
правила относятся к «системным», и их менять нельзя, является тот факт, что комментарии
к  ним  не  переведены  на  русский  язык).  Изменение  этих  правил  может  привести  к
неработоспособности сервера как хотспота.

 Ряд правил уже прописан в файле-шаблоне, но закомментирован (в начале строки стоит
символ «#»). Если вам подходят данные правила, просто раскомментируйте эту строку или
строки (удалите «#» в начале). 

 С целью  упрощения  был  написан  скрипт,  выполняющий  все  вышеописанные действия.
Чтобы воспользоваться им, просто введите последовательно ДВЕ команды:

sudo su
/usr/src/easyhotspot/firewall/change_firewall

В  ответ  на  первую  система  попросит  вас  ввести  пароль.  В  ходе  выполнения  второй
команды  сначала  правила  файервола  будут  открыты  вам  в  редакторе  mcedit,  а  после
вашего  выхода  из  него  применены  в  системе  и  сохранены  в  специальный  файл
/etc/network/firewall.rules.
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Общая структура файла-шаблона правил файевола

В общем случае структура файла-шаблона правил файервола такова:

 Определение переменных
 Правила для интерфейса, которым сервер подключен к интернету
 Правила для интерфейса, к которому подключаются клиенты хотспота

Обращаем  ваше  внимание  на  то,  что  данный  файл  при  некорректном  редактировании
может привести к неработоспособности хотспота. Во первых, не меняйте самую первую
часть – определения переменных. Во вторых, не меняйте те параметры, комментарии к
которым оставлены на английском языке. Их не лень было переводить. Их такими оставили
именно для того, чтобы у вас был четкий критерий – это те параметры, которые менять
нельзя. 

Рекомендация №1 – не стоит из сервера хотспота делать сервер «всего, чего угодно». Перегруз
сервера всевозможными службами может привести к снижению качества обслуживания клиентов
хотспота. 

Рекомендация №2 – не стоит клиентам хотспота в файерволе открывать все подряд. В первую
очередь этим вы косвенно предоставляете дополнительные возможности для взлома хотспота. 

А теперь перейдем к самим правилам.

Правила  для  ВНЕШНЕГО  интерфейса,  того  которым  сервер  подключен  к  интернету,  в  файле-
шаблоне находятся между строками 

#Allow related and established on all interfaces (input)
$IPTABLES -A INPUT -m state --state RELATED,ESTABLISHED -j ACCEPT

И

# Reject everything else.
$IPTABLES -A INPUT -i $EXTIF -j REJECT

Вот все те правила, которые будут располагаться между этими строками, и будут действовать для
внешнего интерфейса хотспота (того, которым он подключен к интернету). Важное замечание – в
правилах, назначаемых для внешнего интерфейса,  ОБЯЗАТЕЛЬНО ДОЛЖНО быть указано, что это
правило для внешнего интерфейса (параметр «-i $EXTIF»). 

Чтобы добавить собственное правило, вам в первую очередь нужно определиться с ответом на
вопрос, какой номер порта и для какого протокола вам нужно открыть. Например, вы планируете
на  сервере  хотспота  размесить  smtp-сервер.  Для  возможности доступа  к  этому  серверу  извне
требуется  открыть  25-й  порт  для  протокола  TCP.  Пример  строки  с  правилом  для  внешнего
интерфейса, открывающего указанный порт по указанному протоколу:

$IPTABLES -A INPUT -i $EXTIF -p tcp -m tcp --dport 25 --syn -j ACCEPT

В  данном  примере  номер  порта  и  протокол,  для  наглядности,  выделены  таким  же  самыми
цветами, как и в абзаце, описывающем задачу выше. 
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Если же вам нужно открыть порт по протоколу UDP, то строка будет выглядеть несколько иначе:

$IPTABLES -A INPUT -i $EXTIF -p udp -m udp --dport 59 -j ACCEPT

Приведенный пример открывает 59-й порт по протоколу UDP. Отличие заключается в отсутствии в
строке параметра «--syn», который для протокола UDP не поддерживается.

Возможно также указание  в  правиле  требования  открыть  не  один,  а  целый диапазон портов.
Наилучшим наглядным примером может послужить набор правил файервола, требующихся для
корректного открытия всех портов, необходимых для работы сервера Samba. Это будет полезно
еще и потому, что вопрос об открытия доступа к Samba один из наиболее часто задаваемых после
установки хотспота вопросов. Итак, полный список правил для сервера Samba:

$IPTABLES -A INPUT -i $EXTIF -p tcp -m tcp --dport 135 --syn -j ACCEPT
$IPTABLES -A INPUT -i $EXTIF -p tcp -m tcp --dport 139 --syn -j ACCEPT
$IPTABLES -A INPUT -i $EXTIF -p tcp -m tcp --dport 445 --syn -j ACCEPT
$IPTABLES -A INPUT -i $EXTIF -p udp -m udp --dport 135 -j ACCEPT
$IPTABLES -A INPUT -i $EXTIF -p udp -m udp --dport 137:139 -j ACCEPT
$IPTABLES -A INPUT -i $EXTIF -p udp -m udp --dport 1024 -j ACCEPT
$IPTABLES -A INPUT -i $EXTIF -p udp -m udp --dport 445 -j ACCEPT

В данном случае, во первых, этот список правил открывает порты для доступа к серверу Samba
именно через внешний интерфейс хотспота. Во вторых, пример указания параметра правила для
открытия диапазона портов выделен цветом. 

Правила для ВНУТРЕННЕГО интерфейса, того к которому подключаются клиенты хотспота, в файле-
шаблоне находятся между строками 

# Allow related and established from $INTIF. Drop everything else.
$IPTABLES -A INPUT -i $INTIF -j DROP

И

# Allow everything on loopback interface.
$IPTABLES -A INPUT -i lo -j ACCEPT

Вот все те правила, которые будут располагаться между этими строками, и будут действовать для
внутреннего интерфейса хотспота (того, к которым подключаются клиенты хотспота). В этой части
вы можете прописывать свои правила точно также, как и для внешнего интерфейса. Единственное
отличие  заключается  в  том,  что  в  этом  случае  в  строке  с  правилом  ДОЛЖНО  ОТСУТСТВОВАТЬ
указание внешнего интерфейса (параметр «-i $EXTIF»).  Например, то же самое правило для
smtp-сервера,  которое  нами  ранее  было  рассмотрено  для  внешнего  интерфейса,  в  случае
открытия доступа с внутреннего интерфейса будет выглядеть несколько иначе:

$IPTABLES -A INPUT -p tcp -m tcp --dport 25 --syn -j ACCEPT

Как видите, отличие заключается в отсутствии параметра «-i $EXTIF». 
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Ссылки

1. Список аббревиатур наименований валют:

http://en.wikipedia.org/wiki/ISO_4217

2. Страница авторов скрипта-«слайдера»:

http://www.menucool.com/javascript-image-slider

3. Инструкция  «Программа  управления  Wi-Fi  хотспотом  —  Easyhotspot,  Руководство  по
эксплуатации»

https://wifi-hotspot.zp.ua/hotspot_info/manual_ci3.pdf 

4. Ролик на Youtube, показывающий процедуру активации ваучера по коду в СМС:

https://youtu.be/qzNzLX7wHAU 
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